
Seguridad Digital en 
las organizaciones

Prácticas Cotidianas 
Cuidad tu Privacidad
No dejes Huella Digital



RASTROS  DIGITALES

Cuánta mas información digital  o 
"datos" crees que existen acerca de ti en 
el celular y la computadora, los cuales has 
creado acerca de tu identidad, en redes 
sociales y cuando utilizas plataformas 
digitales.

 - como Facebook o Google- y/o 
dispositivos digitales el concepto de 
rastros digitales incluye datos que creas y 
ves de manera intencional, por ti y/o otras 
personas como los tuits que compartes 
públicamente o una entrada de blog en tu 
sitio web.

el contenido que otras personas crean 
acerca tuyo cuando te etiquetan en fotos, 
te mencionan en tuits, o simplemente se 
comunican contigo a través de un correo 
electrónico o una sesión de chat.  Las 
huellas digitales que existen acerca de ti 
como tus rastros digitales  es  una 
información que puede contar una 
historia muy detallada de ti y tus 
actividades. Compone una especie de 
"sombra digital" que creamos y a la cual 
vamos agregando más datos cuando 
usamos herramientas y servicios 
digitales. 



¿Si alguien quisiera investigarte, qué podrían averiguar acerca de ti con 
los datos digitales que existen?

Los rastros digitales también incluye piezas de datos que se crean acerca de tu 
contenido y que en su mayoría resultan invisibles, comúnmente llamados 

'Metadatos'

Estos rastros son casi siempre creados de forma pasiva, sin que te des cuenta 
necesariamente, o sin que lo consientas. Por ejemplo, tus hábitos de navegación 
y dirección IP son compartidas entre los sitios web que visitas y los servicios que 
utilizas para poder realizar un seguimiento de tu comportamiento y tratar de 
venderte productos a través de la publicidad. 



Metadatos

 Nuestros Rastros Digitales

 

Que Son: relativamente pequeños que se 

van creando y almacenando dentro del 

mundo digital cada vez que envías un 

correo electrónico, navegas por la web, o 

cuando tu celular o cualquier otro 

dispositivo digital se conecta y envía 

información a internet. Estos "rastros 

digitales" pueden incluir tu nombre, 

ubicación, contactos, fotos, mensajes, 

tuits y similares, pero también puede 

tratarse de la marca de tu computadora, 

la duración de tus llamadas telefónicas o 

información acerca de las paginas web 

que visitas.



Quién puede recolectar 
nuestros rastros digitales



A QUIEN/ES LES PUEDE INTERESAR……….
Hay muchas partes interesadas en esos datos por una variedad de razones, significa que 

podemos analizar hoy en día grandes cantidades de datos como nunca antes, las empresas 

los colectan con la finalidad de analizar tu comportamiento y hábitos con el objeto de 

venderte productos y servicios, así como para hacer que lo que venden sea "mejor" Ejemplo. 

También venden sus datos y análisis acerca de ti a otras empresas e incluso a gobiernos 

con fines de lucro. Los gobiernos quieren tener acceso a la mayor cantidad de información 

acerca de ti que puedan conseguir, incluso si esto significa quebrar las leyes nacionales e 

internacionales. Los gobiernos van detrás de un nivel de acceso total a fin de controlar y 

gestionar las sociedades. Los individuos pueden desear esta información para acosar, 

chantajear, o espiar a miembros de tu familia, simplemente personas cuyo estilo de vida es 

juzgada fuera de los parámetros "convencionales".



 Algunos Tips para que mantegas tu privacidad, sin dejar huella Digital  

Sé cuidados@ con la información que compartes. 

Una vez publicada en Internet, ésta es permanente, 

escapa de tu control y es accesible desde cualquier 

lugar del mundo.

●

Configura adecuadamente 

las opciones de privacidad 

en tus perfiles de redes 

sociales. Controla quién 

tiene acceso a tus 

publicaciones.

Sé precavido con tus dispositivos y los lugares 
públicos. No olvides la seguridad de tus 
dispositivos, y siempre utilizar redes seguras 
para compartir información y además utiliza 
navegadores más seguros tales como: firefox 
mozilla, y conoce sobre tus derechos digitales: 
la Ley de protección de datos  obliga a todas 
las empresas a proteger tus datos, Si alguna 
información publicada sobre ti te está 
perjudicando solicita su retirada a Google o al 
servicio que corresponda. Tienes derecho al 
olvido en Internet.

http://www.agpd.es/portalwebAGPD/index-ides-idphp.php
https://www.osi.es/actualidad/blog/2014/06/09/tienes-derecho-al-olvido-en-internet-exigeselo-google
https://www.osi.es/actualidad/blog/2014/06/09/tienes-derecho-al-olvido-en-internet-exigeselo-google
https://www.osi.es/actualidad/blog/2014/06/09/tienes-derecho-al-olvido-en-internet-exigeselo-google
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