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ARPANET GEOGRAPHIC MAP, OCTOBER 1980
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A evolucao até hoje

Pesquisadores, universidades, hackers

Usenet, E-mail, TCP/IP, HTTP

RNP, provedores comerciais




© ATTACK ORIGINS
COUNTRY
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South Korea
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TIMESTAMP ORGANIZATION LOCATION

http://map.norsecorp.com/
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asssuney Dates When PRISM Collection
Began For Each Provider

PRISM Program Cost: ~
$20M per year
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(TS//SI//NF) Such operations involving supply-chain interdiction are some of the most
productive operations in TAO, because they pre-position access points into hard target
networks around the world.

(TS//SI//NF) Left: Intercepted packages are opened carefully; Right: A “load station”
implants a beacon




Controle do Governo
NSA, Cinco Olhos, ABIN, CDCiber
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WikilLeaks

WikiLeaks: NSA espionou assistente pessoal
de Dilma e aviao presidencial

por Matalia Viana | 4 de julho de 2015

Bugging Brazil

Press Release Top Brazilian NSA Targets

NSA high priority targets for Brazil .

This is an NSA database extract of significant Brazilian political and economic telephone interception targets.

TOPI Selector Subscriber_ID Information_Need TOPI_Add_Date Priority IN_Explainer

S52C42 +55613248XXXX BL DILMA ROUSSEFF LIAISON 2002-248* 101215 3 Brazil: Political i
Affairs

S52C42 +55613411XXXX BL PRES PALACE OFFICE 2002-248* 110210 3 Brazil: Political
Affairs

S2C51 +55613412XXXX BL MIN FIN EXEC 5CTY BARBOSA 2003-2777% 110225 3 Multi-country:
International
Finance

Developments

S2C51 +55613412XXXX BL FIN MINISTER COS 2002-248% 110225 3 Brazil: Political
Affairs



Dilma diz na ONU que espionagem
* fere spberanla e dlrelto mtemamonal
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.. Paraela, nao procedqe : 2gacao de que esplone :_h_-'.“.fi & ';'-“gu';;,:j:_“; antiterrorismo.
Hathz':lm PRI () 264 comentarios | W Tweetar < 382 | IS EALETM < 6,1 mil
Do G1, em Mova York

A presidente Dilma Rousseff afirmou
nesta terga-feira (24) em discurso de
abertura da 68% Assembleia-Geral das
Nacdes Unidas, em Nova York, que as
acoes de espionagem dos Estados Unidos
no Brasil “ferem” o direito internacional e
“afrontam” os principios que regem a
relagao entre os paises.

Dilma iniciou o discurso, de 23 minutos,
lamentando o atentado terrorista da
semana passada no Quénia que matou
mais de 50 pessoas. "Jamais transigiremos

com a barbarie”, disse.



: = Dilma sanciona o Marco Civil da
. internet na abertura da NETMundial

. - ' Ao falar na abertura em QD_ presidente defendeu privacidade na web.
4 . Encontro tem representantes de 90 paises e discute quem 'manda’ na web.
774 ‘ SR (0 1271 comentarios | v Tweetar | 328 [ f ] aotiang ¢ 2.1 mi
. - : Do G1, em Sao Paulo e
- 1 & - » *
elivre.org/fisl15/noticias/marco-civil-da-internet-entra-em-

O Evento  Programacao  Porto Alegre  Inscreva-se

Marco Civil da Internet entra em vigor hoje - 23
de junho de 2014
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A partlr de hoje (23 de junho de 2014) comecou a valer a k;
Lei N® 12.965, de 23 abril de 4 gue conforme o seu . . . : v
artige primeiro  diz: ‘Esm r_er estabelece principios, | * !
garantias, direitos e deveres para o wso da internet no g - : e : . ;
Brasil e determina as diretrizes para atuogdo da Unido, dos f J
Estados, do Distrito Federal e dos Municipios em relag¢do @ | . r o < ]
matéria”. [ - r "
[} " i
Ha 15 anos a tecnologia que temos hoje ainda estava | e iE - e
distante. Mas o Forum Internacional do Software Livre (FISL) ja debatia inovacdes, transparéncia e : 2y { <
liberdade. Em 20089, por exemplo, foi no encontro, com a presenca de Lula e Dilma Rousseff, que a ]
caminhada para a aprovagac do Marco Civil comegou e o combate a Lei Azeredo, apelidada de "Al-5 1 / y e
Digital”, se fortaleceu com o discurso do ent3o presidente (fonte: mudamais.com.br). ] i o 2 .
Ma foto, Senadores comemoram a aprovacdo do Marco Civil no plenario da casa (crédito: Moreira \ / ¢ :
Mariz/Agéncia Senado). . . ; 1 i



Dilma diz que confia em Obama e no
COmMpromisso de que espionagernm
acapou

[ . . .
'. 14| W Tweetar 11 2+1 0 URL: htip:/fagenciabrasil.ebc.com. br/ B




Viagem de Dilma aos EUA rende 22 acordos
positivos para o Brasil

Cooperagao internacional

~ Contatos e parcerias esfratégicas com liderangas empresariais, de governo @ecnﬂlngia - inﬂva@
Irao impulsionar novo ciclo de crescimento do Pais

. I
por Portal Planalto T+ 12 m IE'

| E"ublicﬁdni 03/07/2015 10h00 W Tweetar 20

"Os dois presidentes concordaram que Brasil e EUA N
. retomarao a cooperacao sobre questoes cibernéticas e ¥
~ planejaram uma reunido em Brasilia."

"Depois de Washington, Dilma seguira para o Vale do Silicio
para se reunir com executivos do Google, Apple e

Facebook."

http://br.reuters.com/article/topNews/iIdBRKCNOPA2GT201506307
pageNumber=1&virtualBrandChannel=0



EM CONSULTA

A regulamentagao do Marco Civil e o Anteprojeto de Lei F de Dados Pessoa
passam, em 2015, por um processo de consulta publica aberto pelo Mlmstenﬂ da Justlr;a

O explica por que ambos sao fundamentais na discussao sobre privacidade

© @

MARCO CIVIL PROTECAO DE
DA INTERNET DADOS PESSOAIS
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Por que proteger dados pessoais?

Uma lei sobre protecdo de dados permite que o cidadao tenha controle sobre como suas
informacgdes sao utilizadas por organizacdes, empresas e pelo governo. Ela estabelece
padrdes minimos a serem seguidos quando dados pessoais sao utilizados, como a limitacao
a uma finalidade especifica, a criacao de um ambiente seguro e controlado. O impacto de
uma lei sobre protecdo de dados pessoais é evidente guando empodera o cidadao de forma
a equilibrar certas assimetrias de poder existentes entre aguele gue é o titular dos dados
pessoals e agueles gue usam e compartilham seus dados,
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Como contribuir para
o debate publico
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~ Indice

Apresentacao
Introducao
Eixos

Escopo e aplicacdo f arts. 17 a 4°
Definicoes farts. 5% 12e 13
Principios [ art. &4°

Consentimento f arts. 7 a0 11
Término do tratamento / arts. 14 e 15
Direitos do titular f arts. 16 ao 21

Comunicagdo, interconexdo e use compartilhado de dados / art

Transferéncia Internacional de dados / arts. 28 ao 33
Responsabilidade dos agentes f arts. 34 ao 41

Seguranca e sigilo de dados pessoais / arts. 42 ao 47
Boas prdticas f arts. 48 e 4%

Autoridade competente e sancoes administrativa / art, 50

22a027



PONTOS-CHAVE DO ANTEPROJETO DE LEI DE

No Anteprojeto de Lei de Protegdo de Dados, o tema "privacidade” & transversal.

Selecione, nos circulos abaixo, um dos eixos presentes no texto do anteprojeto e
visualize os debates e comentarios

Dados pessoais,
Escopo e Aplicacao dados andnimos e
dados sensiveis

I Consentimento




PONTOS-CHAVE DO ANTEPROJETO DE LEI DE

No Anteprojeto de Lei de Protegdo de Dados, o tema "privacidade” & transversal.

Selecione, nos circulos abaixo, um dos eixos presentes no texto do anteprojeto e
visualize os debates e comentarios

Dados pessoais,
Escopo e Aplicacao dados andnimos e
dados sensiveis

I Consentimento




Nossa vida digital

Trabalhos, conversas, informacgodes pessoais,
fotos, histéoria, relacionamentos

Uma extensao de nossas vidas, nao sO a copia

Digital e Online?




Ferramentas
VINVEIS

DoNotTrack-doc.com

Trackography.org




Interesse Comercial

Somos potenciais consumidores




Data Brokers
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navegg.com

serasaexperian.com.br

.- v r r '
/ ' - N -

Vencedores Seguidores Ostentacao

Exclusividade e inovagio

35-59 anos, classe A

Moda, tendéncia e
personalidades usando

Luxo, status e agilidade

na entrega

18-34 anos, classe A/B  18-35 anos, classe A/B

ldentificacao e localizacao
MNome

Status do CPF

Endereco

Telefone

MNome da mae

Financeiras
Renda estimada
Triagem de risco

Atividade de consumo

Demograficas

Data de nascimento

Sexo

Profissao

Escolaridade

Numero de Inscricdo Social
Bolsa Familia

Socios de empresas

Classe social

Comportamentais com afinidade a:
Cartdao de credito

Credito consignado

Artigos de luxo

Pacotes turisticos

Celular pos-pago

|mobiliario

TV por assinatura

Banda larga

E-commerce




Metadados

Once you log in, Immersion will use only the
From, To, Cc and Timestamp fields of the emails in
the account you are signing in with. It will not
access the subject or the body content of any of
your emails.

Upon logging out of Immersion, you will be
presented with a choice to save or delete your
data, which contains your compressed email
metadata and user profile.

a people-centric view of your email life

If you decide to save your email metadata with
Immersion, that data will be stored in a secure
system. You can always return to the site
remotely and delete it at a later time, if you wish
tadoso.

Login securely via

M Exchanee

If you take a snapshot of your Immersion or check out the
network, the snapshot link will be accessible for demo.

30 days, after which it will be deleted from our

server.

What is Immersion?

It has been almost two decades since the beginning of the web. This means that the web is no longer just a technology of the present, but also, a

record of our past.

Email, one of the original forms of social media, is even older than the web and contains a detailed description of our personal and professional

history.

I Immersion is an invitation to dive into the history of your email life in a platform that offers you the safety of knowing that you can always delete

your data.

Just like a cubist painting, Immersion presents users with a number of different perspectives of their email data.

It provides a tool for self-reflection at a time where the zeitgeist is one of self-promotion.
It provides an artistic representation that exists only in the presence of the visitor.

It helps explore privacy by showing users data that they have already shared with others.
Finally, it presents users wanting to be more strategic with their professional interactions,
witl

amap to plan more effectively who they connect

So Immersion is not about one thing. It's about four. It's about self-reflection, art, privacy and strategy. It's about providing users with a number of
different perspectiveskt i i



https://immersion.media.mit.edu/

Tracos

https:/Imyshadow.org/trace-my-shadow

EXPLORE YOUR DIGITAL SHADOW v WHAT YOU CANDD v LEARN MORE ¥

english | francais | espanol | deutsch | aw =l | pycekui

TRAGE MY SHADOW

Use this tool to see which traces you leave online, and explore ways to mitigate them




Como navegar na internet com
mais privacidade?

Privacy Badger

https://www.eff.org/privacybadger

Disconnect

https://disconnect.me

Ublock

https://www.ublock.org

Tor

https://torproject.org/
https://people.torproject.org/~karsten/tor-brochure/tor-brochure-pt-BR.pdf
https://www.youtube.com/watch?v=JWI185UlzKw



https://www.eff.org/privacybadger
https://disconnect.me/
https://www.ublock.org/
https://people.torproject.org/~karsten/tor-brochure/tor-brochure-pt-BR.pdf
https://www.youtube.com/watch?v=JWII85UlzKw
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