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. EL CONCEPTO DE PROTECCION INTEGRAL
Eﬁjﬁ%ﬁ%%dEREs DEFENSORAS DE DERECHOS

La reflexidn sobre seguridad y proteccién ha ido complejizandose, incluyendo no solamen
te la vision tradicional de acciones y estrategias encaminadas a garantizar la integridad
fisica sino también diversos aspectos que impactan en el bienestar, la seguridad fisica y /
emocional de las personas defensoras, centrando las estrategias de proteccidn en la per-
sona pero también en los diversos ambitos en los que participa como son su familia o sui
comunidad. .\

———

Desde la Iniciativa Mesoamericana de Defensoras (IM-Defensoras)?, sus participantes han
aportado a la reflexion con enfoque feminista, conceptualizaciones especificas sobre el
género y la proteccién, partiendo del reconocimiento de que los impactos y violencias que
viven las defensoras de derechos humanos estan estrechamente vinculadas con la discri-
minacion de género.

- —

El concepto de proteccion integral que ha ido desarrollando la IM- Defensoras parte de la
blsqueda de estrategias complementarias que permitan a las defensoras desarrollar su la-
bor en las mejores condiciones posibles, con el fin de garantizar la continuidad de su traba-
joy de la defensa de los derechos humanos. En este sentido han desarrollado importantes
reflexiones sobre la cultura del activismo y la necesidad de entender el autocuidado como
una estrategia de proteccién y como un acto politico.

La proteccidn integral para defensoras de derechos humanos se ha hecho necesaria frente
al contexto de alto riesgo en el que desarrollan su labor. Aunado a ello, los contextos y con-
diciones en los que las defensoras de derechos humanos realizan su labor son altamente
adversos; la diversidad de agresores, la impunidad, la permisibilidad, asi como la ausencia
de recursos financieros y sobrecarga de trabajo constituyen algunos elementos que afec-
tan también la seguridad de las personas defensoras de derechos humanos.

En los ultimos afios, frente al desarrollo tecnoldgico desenfrenado y a la intensificacién de
la vigilancia y de las amenazas digitales, el ambito de la seguridad digital y de proteccién
de las comunicaciones e informaciones ha ido creciendo y colocandose como una de las
estrategias fundamentales para la proteccion integral.

Las diversas estrategias interdependientes sélo cobran sentido cuando se articulan. Es en-
tonces el conjunto de acciones a favor de la integridad fisica, del autocuidado, bienestar
y salud mental y de la seguridad digital, entre otras, que permiten construir la proteccion
integral para defensoras de derechos humanos

De ahi que las medidas a implementar para generar una proteccién integral deben apuntar
a la creacion de un contexto y ambiente propicio para que cada defensoras pueda llevar
a cabo su labor, con las garantias que el derecho internacional les ha reconocido y que el
Estado debe cumplir; las condiciones tienen que garantizarse tanto en el ambito publico
como en el privado, el comunitario y el social.

8 La IM-Defensoras esta impulsada por las organizaciones Asociadas por lo Justo (JASS), Asociacion por los Derechos de las Mujeres y el Desarrollo (AWID), Consorcio para el Didlogo
Parlamentario y la Equidad Oaxaca A.C.(ConsorcioOaxaca), LaColectivaFeministaparaelDesarrolloLocaldeElSalvador,FondoCentroamericano de Mujeres (FCAM) y Unidad de Protec-
cién a Defensoras y Defensores de Derechos Humanos, Guatemala (UDEFEGUA).
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Il. HERRAMIENTAS PARA EL AUTOCUIDADO DE LAS
DEFENSORAS DE DERECHOS HUMANOS

Las activistas y defensoras de derechos humanos en Oaxaca vivimos y ejercemos nuestra la-
bor en contextos de violencia estructural y patriarcal que implica enfrentar cotidianamente un
alto riesgo para nuestra seguridad, bienestar y en ocasiones hasta nuestra vida. Esta realidad
nos impone una dindmica colectiva extenuante, elevados niveles de estrés y afectaciones para
nuestra salud fisica, mental, emocional, energética y espiritual.

Atender y contrarrestar las afectaciones, manejar y descargar las emociones sin reprimirlas ni
dafarnos, sanar las heridas y prevenir desgastes, forma parte de la proteccién integral de las
defensoras y activistas. A nivel individual y colectivo es necesario generar habitos de cuidado
y autocuidado asi como acuerdos dentro de nuestras organizaciones que nos permitan sentir-
nos acompanadas, protegidas, escuchadas y saludables.

Los ejercicios que a continuacidn se presentan estan enfocados a aliviar y manejar los males-
tares, equilibrar las energias y apoyarnos entre las compaferas cuando hay fuertes estados de
tensién, enojo, tristeza o impotencia. Se pueden realizar en cualquier momento y espacio y no
toman tanto tiempo. Se trata pues de darnos un espacio dentro de la vida cotidiana de nues-
tro trabajo o en casa para conectar con nuestros cuerpos, escuchar las sefiales y necesidades
gue tenemos y acompafiarnos entre todas.

Practicar el cuidado entre las defensoras y generar hdbitos de autocuidado fortalece y hace
mas sostenibles las luchas y movimientos en los que participamos y mas gozosa nuestra labor.

A) DEDOS PARA DESCARGAR EMOCIONES FUERTES®

Unos de los efectos del estrés traumatico es la experiencia de las emociones fuertes. Durante
la reaccion de “lucha-huida” frente a un peligro o crisis, hay emociones y sensaciones que la-
ten en todo el cuerpo — miedo, célera, ira, ansiedad, etc. — Las emociones pueden imaginarse
como ondas de energia que pasan a través de la mente-espiritu-cuerpo. Las emociones de
acuerdo a Daniel Goleman (1994), en Inteligencia Emocional, son “impulsos para actuar, los
planes instantaneos para manejar la vida que la evolucién nos instald”.

Tenemos en comun con otros animales el impulsos para actuar o reaccionar en diferentes
situaciones. Con los altos poderes de la mente, también tenemos la capacidad de negar nues-
tros sentimientos y reprimirlos, con lo que la energia queda en el cuerpo-espiritu-mente y
puede manifestarse luego como migrafia, desorden estomacal, quijada apretada, hombros
tensos o un comportamiento pasivo-agresivo.

"Adaptado de ‘Manual de Autocuidado’ por Movimiento de Mujeres Por la Paz “Visitacién Padilla”, Espafia, 2007



DEDO MEDIO:
Enojo, Rabia, Ira,
Resentimiento

IANULAR: Ansiedad,|
INDICE: Miedo, Panico, Nervios
Terror
DEDO PEQUENO]
PULGAR: FaltaVQeﬁAuto Esti-
Duelo, Lagrimas, Dolor| ma, Victima
lemocional

La teoria tras la practica es que a través de cada dedo corre un canal de energia que esta conectado
con los érganos del cuerpo. Al agarrar cada dedo usted puede sacar y balancear el flujo de energia.

Cuando usted se abraza un dedo, usualmente en un minuto o dos sentira pulsar la energia o una
sensacion de latido. Esto significa que la energia esta fluyendo y balancedndose y pronto la fuerte
sensacion o emocidon pasa. Muchas de estas maneras de agarrarse los dedos se hacen natural e
inconscientemente, le invitamos a que empiece a observar como se coge los dedos y manos en dife-
rentes situaciones y como esto se relaciona con sus sensaciones y emociones

Usando las manos se puede descargar la emocién bloqueada, La emocidén es como una ola que se

mueve por el cuerpo. Cuando tratamos de parar o controlar esa ola, la emocién queda bloqueada
en el cuerpo.

Para aliviar esa emocidn sélo necesitamos sostener cada dedo correspondiente a la emocidn.

Instrucciones

Cuando sienta una emocion fuerte, abrazar el dedo con la otra mano y sostenerlo por 2-5 minutos
hasta que el nivel de la emocidn baje. Por cada dedo existe una conexidn de la energia que corres-
ponde a una emocién como los mostramos de la siguiente manera:

e Pulgar: es para las lagrimas, dolor y pena emocional. Agarrarse los dedos no impide las lagrimas
o el dolor, pero permite que la energia se mueva hasta que la persona s calma. Agarre el pulgar,

respire profundamente y exhale el dolor y la pena que siente. Agarrese el dedo hasta que sienta un
pulsacion de energia

-~
- - -
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* indice: es para el miedo, es importante escuchar el miedo como una/o escucharia a un guia.
El miedo puede decirnos muchas cosas sobre vuestro medio ambiente, nuestro bienestar fisico
y nuestro crecimiento. Es lo que hacemos con el miedo lo que es importante. Si tiene miedo, en
vez de paralizarse, agarre su dedo indice para tomar una decisidn sabia en la situacidon — huir,
guedarse o reaccionar. Con el estrés traumatico una persona puede sentir panico continuamen-
te en su cuerpo-mente-espiritu. Usar el dedo indice es una buena manera de aprender como
trabajar con el miedo, en vez de ser una victima del miedo. Mientras se agarra el dedo indice,
exhale y deje ir el miedo, e inhale coraje y fuerza de ser.

e Medio: es para la cdlera y la rabia. La cdlera es una emocidén natural y normal en muchas si-
tuaciones, La furia puede dar como resultado la violencia hacia otras o hacia nosotras mismas.
Actuar sin violencia significa que reconocemos la injusticia y la célera en una situacién y que
escogimos actuar con justicia y paz. La ira reprimida o la negacion de nuestras propias profun-
didades de furia, puede resultar en un comportamiento pasivo-agresivo o en muchos sintomas
fisicos en el cuerpo que incluyen artritis, ulceras, migrafias y nudos en los musculos de varias
partes del cuerpo. Agarrese el dedo del miedo, exhale y deje ir toda la furia y la célera, inhale
misericordia, energia y pasion creativa en su ser.

e Anular: es para la ansiedad y el nerviosismo. Como mucha gente inconscientemente juega
con sus anulares cuando esta afligida y molesta por el constante ruido mental. El anular ayuda a
descargar la innecesaria afliccién y ansiedad, guardando la energia para la accidn. Respire pro-
fundamente y agarre su anular. Exhale, dejando ir todas la preocupaciones y ansiedad. Inhale
con un profundo sentido de paz y seguridad en medio de los problemas de la vida, sabiendo que
estd respaldada y cuidada espiritualmente.

e Meiiique: es para la autoestima cuando una se siente victima de las circunstancias. Sujetarse el
meifiique es una manera de controlar los sentimientos de indignidad y baja autoestima. Para de-
jar de sentirse como victima, es importante primero reconocer los que se consigue cuando uno
se siente de esa manera — atencion, lastima, la preocupacién de las otras. Situarse en un estado
de poder y autoestima da muchas recompensas y un verdadero sentido de aprecio ante los ojos
de los demas. Agarrese el mefiique, respire profundamente, exhale y deje ir la inseguridad y la
falta de autoestima. Respire agradeciendo y apreciando el regalo de la vida.



B) SOSTENER EL CUERPO PARA TRAUMA Y ANSIEDADS®

Esta técnica aporta paz y tranquilidad a las personas que atraviesas por una situacién traumati-
cay que manifiestan angustia, ansiedad, temor, tristeza, desaliento etc. A través de esta técnica
se hace una conexidn directa con la energia de la persona afectada, por los tanto es necesario

estar muy centradas, tranquilas y conscientes de que van a compartir amor, paz armonia
tranquilidad con la persona atendida.

Es necesario tomarse unos minutos de silencio para iniciar el proceso, sobre todo protegerse/
y dar mucha luz y amor a la persona que lo necesita. Con cada parte que tocard, respirar pro—i
fundamente imaginando el flujo de luz y energia por el cuerpo, mente, espiritu, relajando a la’
persona y enviando mensajes de amor, armonia, fortaleza y paz. )

\

'

|
Instrucciones '|
e Sostener la frente y la base del craneo, colocando las manos suavemente sin tocar la cabeza. i
Por 3 a 5 minutos.

e Sostener la coronilla con la punta de los dedos sobre la frente. Por 3 a 5 minutos.
e Sostener los hombros. Por 3 a 5 minutos.

e Sostener la parte sobre el esterndn (pecho) y detras del corazén (espalda). Por 3 a 5 minutos.

C) DRENAR EL DOLOR

¢ Poner la mano izquierda sobre el pecho y apuntar la mano derecha hacia la madre tierra.

e Respirar profundo e imaginar el dolor entrando a la mano izquierda y saliendo por la mano
derecha, fluyendo hacia la madre tierra.

e Hacerlo por varios minutos y sentir menos dolor en la parte del cuerpo afectado.

e Cambiar las manos. Levantar la mano derecho izquierda hacia el cielo e imaginar la energia 'y
luz del cielo entrando por la mano. Poner la mano sobre el pecho.

e Imaginar la energia del cielo llenando el pecho, hacerlo por varios minutos y sentir el calor
de la energia.

e Respirar profundamente llenando el cuerpo con luz y sensacion.

8 Adaptado de ‘Manual de Autocuidado’ por Movimiento de Mujeres Por la Paz “Visitacion Padilla”, Espafia, 2007



D) “SWITCHING” ELL CAMPO DE EHERGI'A, - PARA CENTRAR-
SE O CORREGIR EL FLUJO DE ENERGIA®

« Sentarse comodamente y respirar profundo.

e Cruzar el tobillo izquierdo sobre el tobillo derecho

e Extender las manos hacia el frente. Hacer una vuelta con las manos con los pulgares dirigi-
dos hacia la tierra.

e Cruzar la mano derecha sobre la mano izquierda. Entrelazar los dedos de las manos for-
mando un pufio.

e Con un puio de las manos tocar el centro del esternén.

e Cerrar los ojos, respirar profundo y relajar todo el cuerpo. Imaginar que se puede bajar
hacia un lugar en el centro de su ser.

'
[
'

(Se puede imaginar un centro debajo del ombligo en el centro del abdomen. Para la gente de
China este centro se llama el Dantien. Para la gente de India es la Hara.)

eRelajar la lengua adentro de la boca y con la punta de la lengua tocar detras de los dientes
superiores.

eRespirar profundo y dejar ir todo los pensamientos. Descansar en paz y silencio profundo
por algunos minutos.

eDespués de dos o tres minutos, relajar las manos encima de las piernas. Respirar profundo
y despacio abrir los ojos.

e Estirar las manos y los brazos. Suavemente hacer golpecitos con los dedos sobre la cabeza
para estimular su cabeza y su energia.

“Switching” es un ejercicio muy beneficial para calmarse y centrarse; para usar antes de
meditacidn para centrarse, para aliviar la depresion o ansiedad; y para enfocar la mente y el
espiritu. Cuando se trabaja con individuos o grupos, la practica puede ser usado para calmar
a alguien antes de terapia o para enfocar la energia de nifios o estudiantes después del des-
canso en la escuela, antes de un examen, o antes de empezar la clase.

8 Adaptado de materiales de Brain Gym y EFT/TFT ( Pfﬁ corregir el flujo de energia); y capacitar.org



E) TECNICA PARA LA LIBERACION EMOCIONAL - EFT®

Las técnicas para la liberacion emocional fueron desarrolladas por Gary Craig y Gary Flint.
Son muy utiles para desbloquear y sanar emociones fuertes, miedos, ansiedad, dolor emo-
cio-nal, enojos, memorias traumaticas, fobias y adiciones, asi como para aliviar sintomas de
dolor, como el dolor de cabeza o dolor del cuerpo.

La técnica se basa en la teoria del campo de energia del cuerpo, mente y espiritu,
junto a la teoria del meridiano de la medicina oriental. Los problemas, traumas, /
ansiedad y dolor pueden causar un bloqueo en el recorrido de la energia en el ‘
cuerpo. Con golpecitos o acupresidn en los puntos conectados con los canales o |
meridianos de energia pueden ayudar a desbloquear la energia congestionada

y promover un recorrido fluido o sano de energia en el cuerpo y en el campo |
mental

Practica de la técnica para liberar energia:
e Piense en un problema que pueda servir para medir su nivel de ansiedad:

Elija para trabaja un problema, una preocupacion, una fobia, una
ansiedad, una memoria traumatica, o algun pensamiento negativo.
Usando una escala de 0 a 10 mida el nivel de ansiedad que siente
cuando piensa en el asunto. (0 = nada de ansiedad y 10 = maxi-
mo nivel de ansiedad). Si se le dificulta medir la ansiedad con esta
escala numérica, use escala mas simple como por ejemplo: nada,
poca, medio, mucha, o mucha — poca, o hasta arriba — hasta abajo.

e Dar de 7 0 9 golpecitos a los puntos de acupresién abajo iden-
tificados:

Respire profundamente mientras da los toquecitos con los dedos
indice y medio en los puntos indicados:

1. Los puntos donde empiezan las cejas
2. Los puntos donde terminan las cejas

3. Los puntos en los pédmulos, debajo de las pupilas

4. El punto debajo de la nariz
5. El punto en la barbilla, debajo de los labios
6. Los puntos unos 10cm, debajo de las axilas

7. Los puntos debajo de las claviculas por el esternén.

8 Adaptado de materiales de Brain Gym y EFT/TFT (para corregir el flujo de energia); y ca-
pacitar.org 1



* Toque el punto A que es al lado de la mano y repita 3 veces:

“A pesar de que tengo este problema, estoy bien, me acepto!”

¢ Vuelve a repetir la secuencia presentada en los puntos 2
3:

Repita esta secuencia hasta que su nivel de ansiedad haya ba-F_ %
jado a 0-2

¢ Dese masaje suave en el “punto adolorido” (punto B)

Dese masaje o presione muy suavemente en el punto Suscep-
tible al dolor que se encuentra al lado izquierdo del pecho, 5
unos 5cm debajo del lado izquierdo de la claviculay 4 o 5 cm al Iado del esternon

F) MOVIMIENTOS ESPECIALES DE POLARIDAD®

Los siguientes movimientos pueden realizarse solos o ser incluidos en una Sesién General
de Polaridad. Estas son especialmente buenas para el estrés traumatico el cual se puede
manifestar como energia bloqueada en la cabeza y en el drea del cuello.

Puntos de Energia de la Cabeza
Propdsito:
Aliviar dolores de cabeza, ansiedad, promover la paz y enfocar la mente.

Movimiento:

La persona estd recostada de espalda o se encuentra sentada en una silla. Usted esta
trabajando detras de su cabeza. Ponga la cabeza de la persona apoyada hacia un lado e
imagine 4 puntos en la ceja desde la nariz hasta la sien, y 4 puntos correspondientes en
la base del craneo al mismo lado. Con su dedo indice (aire - ) en la ceja, y su dedo medio
(fuego +) en la base del craneo, apunte sus dedos el uno hacia el otro como si un rayo de
luz o energia estuviese pasando entre sus dedos a través de la cabeza de la persona. Co-
munmente usted sentird energia pulsando durante este movimiento. Sostenga cada par
de puntos 1-3 minutos, luego continle con el siguiente, Para finalizar, sostenga la cabeza
con sus palmas a los lados de la oreja, irradiando energia a la cabeza para traer sanacion.
Muévase al otro lado y repita el movimiento.

8 de Trauma: Sanacién y Transformacion; Patricia Mathes Cane, Capacitar International Inc, 2002
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Puntos de Energia del Cuello

Propdsito:

Aliviar dolores del cuello, congestién, endurecimiento, bloqueo en la garganta.
Movimiento:

La persona estd recostada boca arriba o se encuentra sentada en una silla. Trabajando por
detrds, imagine 4 puntos en la parte delantera izquierda del cuello alineados desde debajo
de la mandibula hasta la base del cuello. En la parte posterior diagonal derecha del cuello
imagine otros 4 puntos alineados desde la base del craneo hasta la base del cuello. Contactei

los puntos frontales con su dedo indice (aire - ) y los puntos de la p[arte posterior con su dedo’
medio (fuego +). Comience desde la base del cuello y vaya trabajando hacia arriba, sostenien- ‘,

do los puntos e imaginando la energia moviéndose diagonalmente a través del cuello. Toque \

muy suavemente el lado del cuello para evitar la incomodidad. Finalice el movimiento con un
sostenimiento del cuello.

Golpeteo de Mandibula

Propdsito:

Aliviar la tensién en la mandibula, garganta y cara
Movimiento:

La persona esta recostada boca arriba o se encuentra sentada en unasilla. Usted esta trabajan-
do desde atrds de la cabeza de la persona. Ponga sus dedos en ambos lados de la cara y localice
el hueso de la mandibula. Golpetee ligeramente con la punta de sus dedos en los musculos y
las mejillas alrededor de las dos articulaciones de la mandibula por 1-3 minutos. También pue-
de hacerse este movimiento a si mismo para desbloquear la tension en la mandibula

G) CHAKRAS - CENTROS DE ENERGIAS

Las chakras son centros en el cuerpo que reciben, asimilan y transmiten una fuerza energética
vital. La palabra sanscrita “chakra” viene de la cultura india y significa una rueda de energia.
Los chakras coordinan la red de comunicaciones entre el cuerpo, la mente y el espiritu de la
cabeza. Cada centro chakra expresa un nivel y calidad distinto de energia que se manifiesta en
las actitudes, las acciones y las emociones. Aunque el sistema

de 7 chakras viene de la cultura india, la intuitiva de la medicina Carolin Myss, en Anatomia de
Espiritu, hace una comparacion entre los chakras y los siete sacramentos de la cristiandad y el
Arbol Kabbalah de la Vida del Judaismo. Myss ve el sistema chakra como un arquetipo de la
maduracioén de la persona en siete etapas. “Cada chakra representa una leccion de vida espiri-
tual o un desafio comun a todos los seres humanos.

Al manejar cada chakra, la persona adquiere un poder y un auto-conocimiento que se integra
a su espiritu, haciéndola avanzar por el camino hacia una mayor consciencia.” Los chakras pue-
den pensarse como un mapa del viaje del alma. Para las personas que estan sanando de estrés
traumatico el mapa de los chakras puede otorgar direccidén en el proceso de recuperacion.
El sufrimiento y el colapso fisico, mental y emocional pueden asociarse con frecuencia a los
chakras y la liberacion de energia. El trabajo con los chakras y sus energia es una forma directa
de abordar el proceso de sanacién y transformacion.

8 e Trauma: Sanacidn y Transformacion; Patricia Mathes Cane, Cafacitar International Inc, 2002

'

|
!



Cada chakra estd asociado con: una glandula, érgano o parte del cuerpo especifica; una vibra-
cién especifica de sonido o color; una capacidad mental, emocional o espiritual; y una lecciény
poder espiritual vital. Las disfunciones fisicas y emocionales y la enfermedad en 6rganos, glan-
dulas y distintas partes del cuerpo son causadas por desbalanceas o bloqueos en la energia de
un chakra. Los bloqueos enlentecen o cortas la fuerza energética vital que normalmente fluye
a través del cuerpo, resultando en problemas en el cuerpo, la mente y el espiritu de la persona.
Un trabajo diario con los chakras es esencial para mantener a la energia fluyendo y balanceada.

Los chakras pueden considerarse desde el punto de vista de la energia que ingresa a nuestro
cuerpo-mente-espiritu asi como desde la energia que entregamos a otros y a nuestro ambien-
te. Nuestra familia, nuestra sociedad y nuestro ambiente fisico influyen directamente en el flujo
de energia que ingresa a nuestro sistema de chakras. Puede haber mucha o muy poca energia
entregada o recibida a través de los chakras. Y a veces nuestro sistema de energias chakra
puede estar tan entrelazado con el de otra persona que nos sentimos encadenados o atados a
ella/ En algunas familias, culturas o paises toda la sociedad puede estar atrapada o bloqueada
en uno o mas chakras. Por ejemplo, en un lugar donde hay gran pobreza y desesperacion, la so-
ciedad puede estar atrapada en el primer chakra o centro de seguridad. Una familia o sociedad
gue permite el abuso sexual de mujeres y nifios puede estar bloqueada en el segundo chakra,
el centro de la sexualidad. Y asi sucesivamente. Los chakras son un tema amplio, asi que para
desarrollar material para uso efectivo con grupos, el libro tiene una aproximacién en espiral y
otorga:

o Una vista general de los chakras e informacion acerca de cada chakra
o Una visualizacion-Viaje a través de los chakras
o Métodos de auto-ayuda para balancear la energia de los chakras.

TEORIA DE LOS CHAKRAS

No es necesario saber todo acerca de los chakras para comenzar a trabajar con su energia. Es-
temos o no conscientes de los chakras, la circulacién sana de energia mantiene balanceado al
sistema. Sin embargo, nos abrimos a beneficios y crecimiento aun mayores cuando trabajamos
conscientemente con los temas y bloqueos conectados con cada chakra. A continuacidén hay un
breve resumen de los siete chakras, acompafiados por un detallado cuadro en las préoximas dos
paginas.

e Primer Chakra — la Raiz — es el centro de seguridad y estabilidad, ubicado a la base de la
columna, debajo del hueso pubico. Se asocia con el color rojo y gobierna el instinto de super-
vivencia.

e Segundo Chakra, es el centro de la sexualidad y el deseo
emocional, ubicado dos o tres pulgadas bajo el obligo, Esta
conectada con el color naranja, el bazo y los érganos se-
xua-les, y gobierna el impulso sexual.

e Tercer Chakra, el plexo solar, es el centro de poder. Ubi-
cado a la base del esterndn, estd conectado con el color
amarillo y las glandulas adrenérgicas. Representa el poder
perso-nal, la ira y la forma en que uno actua en el mundo.

e Cuarto Chakra, el chakra del corazon, es el centro del
amor compasivo. Estd asociado con el color verde para la
sanacion, y el rosado para la compasion. Se conecta con el /
sis-tema circulatorio y la emocion del amor.

¢ Quinto chakra, el chakra de la garganta, el centro de la
comunicacion, esta ubicado en la base del cuello entre las
claviculas. El color azul representa a este chakra, y la tiroi- ¢ .,
des esta asociado a él. El centro de la garganta se relaciona
con la alta consciencia y los poderes de la comunicacidn.
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e Sexto Chakra, el Tercer Ojo, es el centro de la intuicidn. Ubicado entre los ojos y detras de
la frente, esta asociado al color indigo (azul-morado profundo) y con la glandula pitui-taria.
Se relaciona con la capacidad intuitiva de la mente, con el si mismo intuitivo y con el poder
de la percepcién.

VISUALIZACION - VIAJUE A TRAVES DE LOS CHAKRAS

PARTE 1 - REVISION DEL CUERPO (CON MUSICA SUAVE)

Tome una posicion cémoda sentado o tendido en el suelo. Cierre los ojos y respire profun-/

|

damente. Deje ir todas las preocupaciones del dia y esté presente en el momento. Sienta’
su conexidn con la tierra. Imagine la energia de la tierra fluyendo hacia arriba por sus pies ‘,

y su cuerpo entero. Conéctese con sus pies, piernas y muslos. Contraigalos y estirelos para |

contactarse con cualquier tensidn que puede sentir ahi. Respire hondo, exhale, déjese ir
completamente, liberando toda la tensidn de sus pies y sus piernas.

SSRespire de nuevo profundamente e imagine que la energia de la tierra empieza a fluir
hasta su pelvis y el tronco de su cuerpo, moviéndose a través de sus drganos, sus genitales,
su abdomen, estomago y pecho, circulando hacia arriba por su espalda y su columna hasta
sus hombros.

Conéctese con estas partes de su cuerpo y observe cualquier tensién que pueda tener ahi.
Contraiga y flexione los musculos de su espalda y hombros. Respire profundamente y mien-
tras exhala, déjese ir completamente, liberando toda la tension en sus érganos, abdomen
y estomago (muy relajado), su pecho (muy relajado), su espalda, su columna y hombros
(muy suaves y relajados). Siente paz profunda y tranquilidad a través de su ser.

Nuevamente respire profundamente imaginado la energia de la tierra moviéndose hasta
sus brazos, codos, antebrazos, manos y dedos. Contraigalos y estire estas partes de sus
cuerpo para contactarse con cualquier tension. Respire profundamente y mientras exhala,
déjese ir completamente, liberando toda la tensidn en sus brazos, manos y dedos. Respire
profundamente mientras se conecta con cualquier tensién que pueda sentir en su cuello
0 cabeza. Abra su boca en un bostezo muy amplio, flexionando la lengua y la mandibula.
Haga una mueca y flexione todos los musculos de sus mejillas, frente y alrededor de sus
ojos. Respire profundamente y mientras exhala libere toda la tension en su cuello (muy
suave y relajado), su lengua, mandibula y mejillas (muy relajadas), su frente, ojos, orejas y
el cuerpo cabelludo (suave y relajado). Usted siente paz profundo en su ser.

Ahora revise su cuerpo y si aun existe algun lugar donde sienta la menor tensidn, vuelva a
esa parte de su cuerpo para flexionarla y tensarla, aumentando la tension que alli experi-
menta. Respire profundamente y déjese ir completamente. Usted siente paz profunda en
todas las partes de su cuerpo.

PARTE 2 - VIAJUE A TRAVES DE LOS CHAKRAS

Imagine ahora que usted va a un viaje a visitar cada uno de los chakras, los centros donde
guarda su energia y los poderes de su ser. Con cada uno de los chakras existen asuntos
vitales para aprender, sanar y transformarse mientras usted crece y evoluciona en el viaje
de la vida.

e Comenzaremos visitando el Primer Chakra, La Raiz, centro de la seguridad, ubicado en la
base de su columna tras el hueso pubico. Usted puede imaginar el lugar del chakra o puede
guerer poner su mano sobre el chakra para conectarse con su energia. Este es su centro de
conexion con la tierra, hogar, familia, bienestar, estabilidad, y sentimiento de seguridad. El
color o vibracién de la luz asociado con el Chakra de la Raiz es rojo: el elemento es la tierra.
El mensaje de este Chakra es “’iYo soy!”. Tomese ahora unos momentos con este chakra.
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e E|l Segundo Chakra es el centro de la sexualidad y la creatividad. Esta ubicado aproxi-
madamente una pulgada abajo del ombligo, dentro de su abdomen. Usted puede querer
descansar sus manos sobre este chakra para sentir la calidad de su energia. Este es su cen-
tro de emociones, sentimientos, deseos, sensualidad, y sexualidad; es su capacidad para
conectarse con otra persona; su deseo de amar y ser amado por otro. Este es el lugar de
movimiento fluido y la habilidad para jugar. El color del Segundo Chakra es naranja, como
la fruta madura, como el mango. El elemento aqui es el agua; el mensaje: “Yo deseo, yo
quiero, yo siento”. Tomese un momento con este chakra para conectarse con recuerdos o
sentimientos que pudiesen necesitar sanar. Respire profundamente para liberar cualquier
energia bloqueada, enraizdndose en la seguridad del agua, elemento de sanacién y el
color naranja. Después de unos momentos deje este chakra, sabiendo que puede volver
cuando quiera para continuar el proceso de sanacion. Y cuando esté listo, continte su
viaje subiendo hacia el Tercer Chakra.

e El Tercer Chakra, el centro del poder, estd ubicado en la base del esternén donde se
conecta con la caja que conforman las costillas. Usted puede querer descansar sus manos
sobre este chakra para sentir la cualidad de su energia. Este es el Centro del Sol del cuer-
po — su poder de actuar, de hacer, de disfrutar, de liderar o de controlar. Este es el centro
de la transformacidn, donde usted tiene el poder de enfrentarse a la vida diciendo “si”
0 “no”. Este también es su centro de la agresion y el sentido de humor. El color de este
chakra es amarillo brillante, como el sol. El elemento es el fuego. El mensaje es “Yo actud”.
Témese un momento con el chakra del poder, conectandose con cualquier recuerdo o
sentimientos que puedan necesitar sanacion; momentos en los cuales usted uso de mala
forma su poder o cuando lo haya rendido. Respire profundamente para liberar cualquier
energia bloqueada y enraicese en el elemento fuego y el color amarillo. Acepte su fortale-
za y poder mientras se conecta con el ser que usted realmente es. Luego de un momento
deje este chakra, sabiendo que puede volver aqui para continuar el proceso de sanacion.
Y cuando este listo. continule su viaje hacia el cuarto chakra.

e El Cuarto Chakra, el centro del corazén, estd ubicado en el torso, entre los pectorales.
Este es su centro de la compasidon y amor incondicional, el centro del balance en relacio-
nes y amistades con otros. Esta es su habilidad para aceptarse y amarse a usted mismo
tal como es, asi como para aceptar y amar a los otros tal como son. Este es el centro del
corazon de Cristo, de Kwan Yin, la diosa China de la compasion. Usted puede querer po-
ner su mano sobre este chakra, nutriendo y abrigando su corazén. Aqui el color es verde,
como la naturaleza para la sanacién; o rosado, el color del amor. El elemento es aire, y el
mensaje es: “Yo amo; yo amo con compasion incondicional.” Tomese un momento con el
centro del corazén, conectandose con cualquier recuerdo o heridas del pasado que pue-
dan necesitar sanacién; momentos cuando no se amo suficiente a usted o a los demas.
Respire profundamente para liberar cualquier energia bloqueada, inhalando el elemento
aire. Haga brillar el color verde para sanar cualquier herida en su corazon, y el color rosado
para aceptar compasivamente a usted mismo tal como es. Acepte a la diosa de su corazén
y la sabiduria que usted ha aprendido en su camino de vida. T6mese un momento mas
con este chakra, sabiendo que puede volver aqui siempre para continuar el proceso de
sanacion. Y cuando esté listo, deje este chakra para continuar su viaje subiendo hacia el
Quinto Chakra.

e El Quinto Chakra, la Garganta, es el centro de la comunicacidon, ubicado en la base de
cuello, en medio de las claviculas. Este es su centro para decir la verdad de su mente y su
corazon, para expresar sus ideas y emociones, la capacidad de expresarse creativamente.
Usted puede querer tocar el chakra de su garganta para sentir la vibracion de su voz y su
poder para comunicarse. Aqui el color es azul, como el cielo. El elemento es el sonido. El
mensaje: “Yo puedo crear con mis palabras. Yo puedo expresar mi corazén.” Tomese un
momento con el chakra de la garganta, contandose con cualquier recuerdo o sentimientos
gue necesiten sanacién ; momentos en que su voz o su corazon se encontraban ahogados;
momentos cuando ocupd de mala forma su habilidad para comunicarse; momentos en
gue usted cerrd los ojos y no escuché la verdad en usted o en los otros.
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Respire profundamente para liberar cualquier energia bloqueada en su garganta u oidos. Sien-
ta la vibracidn del sonido mientras se mueve a través de usted. Haga brillar el color azul para
sanar su centro de comunicacion. Acepte su voz Unica y el ser que realmente es. Tdmese un
momento mas con este chakra, sabiendo que puede volver aqui cuando quiera para continuar
el proceso de sanacién. Y cuando esté listo, deje este chakra para continuar su viaje subiendo
hacia el Sexto Chakra

¢ El Sexto Chakra, el Tercer Ojo estd ubicado entre las cejas detrds de su frente. Este es el centr
de la intuicidn, de la visidn, los suefios, la imaginacién, la visualizacidn y la sabiduria. Este es el
ojo de su mente, capaz de saber y ver hacia las profundidades de la experiencia. Aqui el color es /
indigo, un azul-morado profundo. Aqui el elemento es la luz y el mensaje: “Veo.” Quizas

quiera tocar suavemente y maravilldandose su Tercer Ojo para sentir la energia que hay alli. Tc')—i
mese un momento con su centro de intuicion, conectandose con las memorias que pudieran’
necesitar sanacion; momentos en los cuales se alejé de sus suefios o sufoco su intuicion. Respi- ‘,
re profundamente para movery liberar cualquier energia bloqueada en su Tercer Ojo. Sienta el \
elemento de luz fluyendo a través de este centro, iluminando cualquier ceguera o duda. Haga
brillar el color indigo para sanar y para el mundo. T6mese un momento mas con este chakra,
sabiendo que puede volver aqui para continuar el proceso de sanacion. Y cuando esté listo,
deje este chakra para continuar su viaje subiendo hacia el Séptimo Chakra.

- —

e E| Séptimo Chakra, la Corono, esta ubicada en la parte superior de la cabeza, o levemente
sobre la cabeza. Este es su centro espiritual, su conexidn con lo Sagrado, con la Fuente. Ponga
su mano sobre su corono y sienta las energias de los cielos fluyendo hacia este chakra. Este es
su centro de conexién con lo divino; el centro del alma; el centro de la consciencia més alta
y la sabiduria eterna; el centro del ser sabio, con la savia unida al Todo. Aqui el color es lila o
blanco iridiscente. El elemento es la vibracidn, la voluntad divina; el mensaje es “Soy una parte
de Todo, y Todo es Uno.” Tomese un momento ahora con el Chakra de la corona, conectandose
con cualquier memoria que pudiera necesitar sanacién; momentos cuando se alejo del Espiritu,
o haya negado su naturaleza espiritual. Respire profundamente para liberar cualquier energia
bloqueada en su Chakra de la corona, sienta la vibracién de la voluntad divina fluyendo por
este centro. Haga brillar el color lila para sanar su centro de espiritualidad. Acepte lo sagrado
de su ser, y siéntase parte de e interconectado con Todo el Ser. T6mese un momento mas con
este chakra, sabiendo que puede volver cuando quiera para continuar el proceso de sanacion.
Y cuando esté listo, deje este chakra y muévase a un lugar seguro y sagrado, quizas el jardin con
su alma. Descanse alli por un momento sintiéndose enraizado y conectado con la tierra.

Respire profundamente y sienta un gran paz como resultado de su viaje a través de los chakras.
Sienta la clara y balanceada energia, y los brillantes colores que fluyen a través de cada uno de
sus chakras:

* El rojo fluyendo a través de su Primer Chakra o Chakra Raiz, dando un sentido de seguridad
y estabilidad.

* El naranja fluyendo a través de su Segundo Chakra abriéndole la creatividad y la sexualidad

* El amarillo brillando desde su Plexo Solar, iluminando su verdadero sentido de poder y volun
tad.

* El verde fluyendo por su Chakra de Corazén para sanar heridas del pasado; y el rosado brillan-
do desde su corazdn para amar a los otros y a uno mismo con profunda compasion.

* El azul fluyendo a través de su Chakra de Garganta abriendo su voz para hablar y sus oidos
para escuchar.

* El indigo brillando desde su Tercer Ojo, conectandolo con su vision, suefios e intuicion.

* El lila brillando desde su Chakra de la Corono, centro de la espiritualidad, conectandolo en
Uno con el Todo.
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Imagine que la energia de cada chakra se junta en un flujo desde una columna de luz que se
mueve desde la base de su columna vertebral hasta encima de su cabeza. La energia lo enraiza
en la tierra y lo conecta con los cielos. Sienta esta columna de energia luminosa irradiando
desde usted, como un arco iris que es su expresion o vibracidn de ser Unica. Esta vibracidon
de energia es usted, el campo de energia a través del cual es reconocido por todos los otros.
Mientras irradia la energia Unica de su ser, sienta una profunda paz, alegria y gratitud por el
obsequio que es su vida. Disfrute este momento recociendo que sin importar lo que pase en su
vida, usted estd enraizado y conectado con la fuente de su ser. Y cuando se sienta listo vuelva
lentamente al momento presente y a esta habitacion.

PARTE 3 - REGRESO AL MOMENTO PRESENTE

Comience a regresar a su cuerpo, respire profundamente y conéctese con sus pies y sus dedos.
Quizas quiera estirar y flexionar sus pies y dedos para sentir la conexién con su cuerpo. Con-
taré desde cinco hasta uno y con cada numero se sentird mas presente en su cuerpo, en esta
habitacion. Cinco. Respire profundamente, y estire y flexione sus piernas sintiendo la energia
fluyendo enteramente a través de usted. Cuatro. Estire y flexione el tronco de su cuerpo, sién-
tase enteramente vivo en su pelvis, su abdomen, su pecho y sus hombros. Tres. Estire y flexio-
ne sus brazos y manos sintiendo la energia fluyendo enteramente a través de sus brazos. Dos.
Respire y flexione suavemente su cuello y musculos faciales sintiéndose muy vivo y relajado en
su cabeza. Uno. Respire profundamente y cuando esté listo abra los ojos. Siéntase relajado y
en paz, presente en el momento y en esta habitacion. Tomese algunos momentos en silencio
para reflexionar acerca de su viaje por los chakras. Quizas quiere escribir o dibujar acerca de su
experiencia. O quizas quiera compartirla con un amig@.

18



. HERRAMIENTAS PARA LA SEGURIDAD DIGITAL DE
LAS DEFENSORAS DE DERECHOS HUMANOS

Desde hace algunos afios la gran mayoria de nosotras cargamos un teléfono celular, usamos
cuenta de correo electrdnico, tenemos perfil en las redes sociales como Facebook o Twitter,
usamos internet para informarnos, difundir, denunciar y debatir, almacenamos informacién e
la llamada “nube” como Google Drive o Google Documents utilizamos aplicaciones de men-
sajeria instantdnea como Whatsapp o Telegram para mantener vinculo con personas y orga- /
nizaciones a la distancia o promover acciones coordinadas. De esta manera, la comunicacién

y las tecnologias juegan un rol fundamental en nuestra vida cotidiana como defensoras de Iosi
derechos humanos y de los pueblos. .\

———

Estos cambios y avances en la tecnologia, asi como facilitan nuestra labor conectdandonos con
las demas defensoras en todo el mundo, también impactan directamente en nuestra privacidad
y pueden afectar nuestra labor y seguridad.

En este contexto, es importante analizar la coyuntura “técnico-politica” para entender el nivel
de seguridad o de riesgo que corremos a la luz de dichos cambios tecnoldgicos y de las politicas
publicas en la materia.

- —

Es importante saber por ejemplo que cuando hacemos una llamada?® revelamos la ubicacién
de la persona que llama como de la que recibe, los nimeros de teléfonos y el nimero de serie
del dispositivo, la hora y duraciéon de la llamada , todo esto, en un México en donde la ley de
telecomunicaciones obliga a las empresas proveedoras de servicios de telefonia e internet a
capturar, almacenar por un periodo de 2 afios y entregar los datos de nuestras comunicaciones
al gobierno mexicano sin un requerimiento judicial.

Otro elemento a tomar en cuenta es el desarrollo de programas disefiados especificamente
para la vigilancia de las personas defensoras de DH. Compafiias de informacidn y tecnologia
han desarrollado softwares maliciosos como el “Spyware”, un tipo de virus que puede presen-
tarse como un archivo simple o una liga y que una vez abierto activa un software capaz de uti-
lizar la computadora afectada como micréfono o actuar de una cuenta utilizando los contactos
registrados.

Estos programas estan disefiados para los gobiernos. Es asi como la Compaiiia italiana Hacking
Team vende servicios de vigilancia y espionaje ofensivos. Trabaja entre otros con México y
diversos de sus gobiernos estatales. Entre otros, el gobierno de Oaxaca esta intentando de ad-
quirir estos servicios, los que todavia no ha podido lograr por el alto costo que implica. Conocer
este contexto y practicas permite entender las amenazas que enfrentamos al utilizar internet y
otras tecnologias.

En este contexto, es urgente desarrollar espacios para visibilizar este tema al interior de nues-
tros colectivos y organizaciones de defensa de DH, con el objetivo de cuestionar y transformar
nuestra relacidn con estas tecnologias y defender los derechos a la privacidad y seguridad.

A continuacidon compartimos algunas herramientas que permitan mejorar nuestra seguridad
cuando mandamos informacidén por correo o por teléfono celular.

7 Estos son los llamados Meta Datos . Ver Glosario adjunto
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A) CUENTAS DE CORREO SEGURAS

En la actualidad es extrafio encontrarnos con una activista o defensora de DH que no use o no
tenga un correo electrénico, muchas usamos cuentas de correos de servidores muy populares
como Hotmail, Gmail, Yahoo. Muchas de nosotras tenemos estos correos porque fue de los
primero servicios que conocimos cuando incorporamos la internet en nuestra cotidianidad.

. En aquellos afios cuando creamos estas cuentas el tema de la privacidad no estaba en la
agenda politica del movimiento de derechos humanos. Hoy que ya somos conscientes de las
consecuencias que tiene para nosotras a nivel personal y en red las politicas de vigilancia de
los servicios comerciales de la internet, los gobiernos y las empresas privadas, surge la necesi-
dad de migrar a cuentas de correos seguras, cuentas de correos que estén basadas en servido-
res con una ética tecno politica afin al movimiento de derechos humanos.

¢COMO CREAR UNA CUENTA DE CORREO SEGURO CON EL
SERVIDOR DEL COLECTIVO RISEUP?

Este este manual que te ayudara paso a paso a obtener una cuenta de correo con el servidor
del colectivo Riseup. Para poder obtener esta cuenta de correo es necesario que conozcas a
dos personas que ya tengan una cuenta de correo en Riseup y que puedan crearte un codigo
de invitacion.

Una persona que tiene cuenta en Riseup no puede crear dos cddigos para crear una cuenta.
Tienen que ser dos personas diferentes.

Recuerda: Riseup cuenta con dos interfaces principales para tu uso:
1. user.riseup.net
Este interfaz le abrirds siempre que quieres cambiar tus configuraciones, datos personales,

contrasefia o que quieras invitar a alguien a riseup

2. mail.riseup.net
Este interfaz lo utilizaras Unicamente para mandar y recibir emails

iEmpecemos a crear una cuenta!
PASO 1
Ingresa a la pagina user.riseup.net y picale al enlace que dice: Solicita una cuenta

Si te aparece en ingles, no te preocupes, puedes ir al menu que esta arriba a la derecha y cam-
biar el idioma de la pagina a tu idioma de preferencia.

€ 0@ Pt e 0@ &+ ne

user.riseup.net

Beenvenido &l panel de control del USUAF B8 risssn, et Desde Squl, puede manejsr L preferencias 08 SU CUSALE O COFPBD, COMO

eanbradiie, AOMBAS di ulubria, cUsta v allEi. EFS ol Fabajs &7 pragrads, an o fulurs IRchulrd Ml canteliviaticas,

Hombre de usuario

Cornrasefa
BEQuest i Fifw BIOOUNL
trrer Grebr uria peticitn de ayuds

Dovicd mi contrasefia
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PASO 2

Ahora encontraras un parrafo que te explica cdmo funciona la solicitud de una cuenta en Ri-
seup. Una vez que ya lo has leido puedes hacer click en el enlace que dice “siguiente”

& 0D | pttpase repn o e i € | O paow teoiaB0g/

-
- - -

Request an email account

Lite temnulario I gruland & trinvis del prociso 0F CREAF UNa CUSRTE S8 riseup.nel. Hiy dos formas en 108 que Su Cubhta pucde S apfabadn: puds obtener chdiged B8 (Tt c
O USUArioS v ExiStEntEs 0 ERpEreT & Qut aprobemos su pedide. Dessfortunadamente, &3 may diffcl para rdsotros mantenernes al dia con el gran volimen de pedidos, podria
LEmBGE Misths Uempo egar & du pedide. Por otro lado, ol uss of mdtods de indtbtends, iU cubhta Ml croad ¥ eitan Iin pan uladse Inmidiatament. Una viz que
complete este formulario, no poded regresar & ingresar lod cbdigos de invitacide. 5| desea usar el milodo de vitbciones, nevesits conseguir ke codiges antes de llenar este
foriudari. Phrd cribr bl codijed, bl wiuriod axtibenbid pubden ingraids & ulbr.fidug.ndl v hbtir ditk i “Tnvithdloned®,

T e gty 53

0 Dutbd tarser bl cnokion habiitadan pars uklr i Rarmulanio, S predlond  batdn “Sigulants® v nbda suceda, entante no tians kn cookien habiitada.

PASO 3:

En este paso encontraras informacion importante de leer antes de continuar con el proceso de
solicitud de tu nueva cuenta de correo seguro Riseup. Una vez que ya lo has leido debes hacer
click en el enlace que dice “siguiente”.

& DB v gt Yo e aripicy D@ |4 b T00 4+ adg

Raquant an email account
Acerca de nuestro servicio de correo

Lo U prosnesmas: Provenmol actens wab, IMAR, POP, SN v SMTP & su cuenta o cormes (no 50 precoups ol id sate qul pignifica toda oo}, Todon ko sarvicios outin daponitien
nchudivamints Sobne comtximes encripladas. Analizamon (oo el COMes &N DUt di vifud ¥ Pl Copad Of dtfervd COALN COIB0 1o deleado.

Cudl: Su cuota Inicisrh on 25 mogetyles y podrd incramantarsa conforma pite ol Bempo, Tenemon manis oepsci &9 almacenamiants qua la mayerls &g provesdorss comartialan
P e EFBE A EREE § 1B BadurE 108 SUIDs EONELERLEMERLE BAFE COMBEF Nudvad, ASEmES, & BIMBEAERIGHLY Fha, B8 BILE Calkisd i Pidundanle & My LB,

Saporte; S tenw wna pregunts sobne bu cuants, I respussts probablemants eetl on las plginas da ayeds en hitpclheln risevsucetiemall. D b condrario, pusde preguntames
dirsctasenbe & BIEHLUEST AiLE S8l EMERAMeY FRipohaer 1Rk el preduitad, Pirt POl LoMATR buld tmis &l prodiald |8 §ran chanidsd o ellid Gt retitimad,

Tarmiascdn; Sy cuenta podrd ser eliminada sin advertine s (1] envls emall activisia o na {eermi ro deseada, spam], & (2] B e scoede 0 B cuenka en mils de
i i, & () 8 viols lod RbinGd 8 kervics én Blguns ctra farma [vea abaja).

un ey Spat nn
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PASO 4

Ahora debes ingresar la informacion de tu nueva cuenta de correo seguro Riseup.

;Cual quieres que sea tu nombre de usuario? Este paso resulta ser de los mas complicados para muchas
de nosotras pues queremos que sea algo que nos distingue pero no nos expone. Es decir, muchas de
nosotras preferimos que no sea nuestro nombre real, pero si algo original y que resultara siendo nues-
tro correo, por ejemplo “mariposadigital” (mariposadigital@riseup.net)

/

Luego debes colocar una cuenta de correo que actualmente usas y que te servird en caso de que tengas
problemas para ingresar a tu cuenta Riseup o si olvidas tu contrasefa.

Después puedes colocar el idioma de tu preferencia y el pais desde donde estas haciendo uso de esta
cuenta. Estas dos opciones son opcionales pero facilitan el trabajo del colectivo Riseup y permiten
determinar el idioma en que prefieres usar tu cuenta.

R

€ @ o x roppep el Ao s : A y o0 4+ B D

m— —_— N —— = help sbatud donate .

Request an email account
Informacion de la cuenta
Mombre de usuaro
Su nombre de ubalnio determinard su dinecCiden de Cormed ehecirdnion principal. Despuds poded jregar olFos ias S8 COMeD.

Corren electrinico alternativo

5 especifica una o mis drecciones de cornsg electrdnioo aRemmativis, S USIFEMOS (AN CONMBCEANE CUBNDD NG PuUedd SODROET & §U CUGNES & Nstup.net.
5 ahvida 3w contrase®a, podrd erviar una reeva 8 e dirscciones. 5 especifics mds de una direcciin, seplrelas con espacios

Localizacidn

Idiema
L B Exta opcidn indica ol idioma por defects gue usard en el panel de conknol
Paid
H Ussmca la Informaciin da pali pars deterninge ool komas debemas sopcrtar y 8inde debemo sfuar fturss servidon. Eets informscids o
enteraTrte opdonal.
e A Bt m

Debes colocar la contrasefia secreta que vas a usar para ingresar a esta cuenta de correo seguro de
Riseup.

Te sugerimos que sea una contrasefia en la que uses letras mayusculas, letras minusculas, nimeros y
caracteres, que no sea la misma contrasefa de tus otras cuentas y que sea totalmente secreta.

& D@ <t o ' oS h S D

M - S — - — —

Request an email account

Contrasefia
Coatrasais
B Eicriba i contrasefia agul. Por fever, @llja una contradelis con por I Mevod Sok caracterel o longitud ¥ Gus comtengs combinbcionel de letrad, Rdrmerod

¥ dimbaled.

[T, Ingrese su CONErasea: de Puvo pans confirrmar que I3 escribid comrectaments.
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PASO 6

El paso de activacién es el paso en el que debes ingresar los dos cddigos de invitacion que tus
amigas de confianza te han enviado. Ingresa esos dos cédigos en este paso. Si no tienes cédigos
de invitacidn entonces debes escribir una descripcién en la que explicas qué es lo que haces
como activista. Esta informacién es confidencial y serpa destruida después de que recibas res
puesta. Esta respuesta puede tardar varios dias.

& @ ¢ A

e e TD9+nB O

Request an email account
Activacion

Hay gos formae de gue sy Cuenks pea sprobady; puade chbener oldigos de iInvitachln G usuarion v sxistenies © S8perar & que aprobemos sy paticdn, §i uss o miSodo de oldigos de
wngciin, Caga e debe pereEne Of dfeEEE WA

'
Coadigos de invitackin !
First sowéch '

Secand |«

E——

I i 43 Pl i L it AL, e Lol il B yoeur BEUAIE. Do Al INdhels Birafyd o
perscnally Bentifiabls infermation. This information will be deitroyed @i 1000 8d your actount i
Eppreved.

PASO 7

Ahora ya tienes una nueva cuenta de correo, esta ves se trata de una cuenta segura porque

tu cuenta esta hospedada en un servidor seguro, administrado y gestionado por personas con
una clara ética politica respecto de como cuidar tu informacién y tu cuenta.

B 2 & & 4 8 2 0~ 5 £

Uy ancossni manpouadgisl was wcorstully
j Crbdded
o
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PASO 8

Felicidades ya tienes una cuenta de correo segura Riseup y la puedes usar.
Para usar tu cuenta sdlo debes ingresar al enlace mail.riseup.net y colocar tu nombre de
usuaria y tu contrasefia y listo.

* C @ © &k 48 & 0 g &0 =

RiSEUP

I
I

S i R RIS E L R S L

¢COMO CREAR CODIGOS DE INVITACION PARA CUENTAS
DE CORREO RISEUP?

En este manual te mostramos como las defensoras que ya tenemos cuentas de correo en
Riseup podemos crear cédigos de invitacidn para que otras defensoras puedan abrir una
cuenta de correo en Riseup y de esta forma vamos construyendo anillos de seguridad en

la comunicacion.

PASO 1

Ingresa a user.riseup.net e introduce tu nombre de usuaria y contrasefia:

e[S uacr It 4+ &S Q

Hombre de usuanio

Crmtrasefa

user.riseup.net

Biernvenido al pamel de control del usuario de risewp.net. Desde aqui, puede manejar kas preferencias de su cuenta de cormeo, Como
cHAtratail, FOMmBn 48 uiuBng, custa v alld. ESlS o8 1rabalS & progreis, 8n 4l fulurd Insluird M Garactensticas,

BEQUEst B e SLODUNE
Cresr une peticén de syuds
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PASO 2

Al ingresar a las configuraciones de tu cuenta de correo Riseup, aparece un menu del lado
izquierdo donde aparece un icono de carta de invitacién “Invites

Prooone <\

A — vell fE O+ h4m s 05 Fo 8

1B i vitaden v || Gasting Seanted [ conmultuncy SO WL [ Noda Oanacs 1 o [Mamice V). Ca
ey n -

mariposadigital ]
Fared e dnreal e (13eus Pt A

e Povterercim Inicio de mariposadigital

.

e
B e 1 A5 e 0 68100 SENOGS -
" 2 A o ot e coneg +
» 3. e e i »
q o ;
1 Gl my emadd pount «
PASO 3

Al ingresar, debes picarle al enlace que dice “Crear un nuevo cédigo de invitacion”

& 0 msmmpsainesnies @ | O b 00 +ROQ =

hert mall Nabi help dtabod dodale sbout

emiliedw » Invitaciones s
Panel do cantrel de riseup.net

Pusdd ifrvilar B enth Gub SORAPER BAr Gud Erien cuttii 4 Aigup.nat evvianddien cddigsd 4o nvitacitn, Se receillan dos cddiged do don perinad dulintil park credr
g Cuenea, ADWERTENCIAL S b anvid unv o witacidn & o O, 34 DL pOdTd 867 TR,

Hm“mﬂl N tieng invRacionay stive
ot 0 Pt b O it
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PASO 4

Al crear el codigo de invitacidn veras que aparece un conjunto de letras al azar como en este
caso: “idifozoh”.

Este cédigo debes enviarlo por una via segura a la compafera que quiere obtener una cuenta
de correo Riseup.

Todas las mujeres que quieren tener una cuenta de correo deben tener dos cddigos de invita-
cion de dos diferentes personas que tengan cuenta de correo Riseup. Todas las personas que
tienen cuenta de correo en Riseup tenemos la posibilidad de crear un cédigo de invitacion.

P S [ TP 4+ xBS =
emiliedw » Invitaciones e %]

Pangl 38 control dé rissup.net

His Praferencis Il'l'h'itlﬂdl'lll

Pueda Inwitar & genbe quB £6NONCS PArS SUE Creen cuenlad de rsup.ne? enviandsiey chdgon de mvitacidn. S necetilan dow chdigod de don perionsy Sa%iiaN para trear

Comren
Wna Cusnie, ADVERTENCIA; S b @rrid un (iS00 of INvitetdn § Sguben qut N L0008, P DUENGE podrd BT Camads

Iﬂ Petiioned 88 Sl ifazah hin 18 018

impeimie nyvERSoned LASIr uh ol Sudnd 88 InVERDUA
- Tnvites

;}ﬁ. VPR
& o

PASO S
Es muy importante que luego de generar el cddigo de invitacion debes recordar cerrar tu cuen-

ta picandole a la puertita que dice “Logout”

COMO CAMBIAR CONTRASENAS EN Ml CORREO DE RISEUP

Las contrasefias seguras es uno de los temas fundamentales para cuidar la privacidad y la se-
guridad digital como defensoras de derechos humanos.

Ahora que ya tienes una cuenta de Riseup es recomendable que cambies tu contrasefia cada 3
a 6 meses. En este manual podras aprender a cambiar facilmente tu contrasena.

Te recomendamos escoger una contrasefia larga (mas de 4 palabras), dificil de recordar y que
mezcle con numeros, cifras y simbolos.
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PASO 1
Ingresa user.riseup.net e ingresa tu nombre de usuaria y contraseia

& R e Elﬁb&w lﬁl'&i'

TLar ™" TN 1
e
-J

user.riseup.net

ambre di yian
Beervenido al pared de control del usuario de riseup.net. Desde aqul, puede manejar ls preferencias de su cuenta de cored, como

. ; contrpniily, rambog di wiukng, custd y alld. B3t gu trabajs en prodreis, on ol fuburg incluirk mby canscleriaticng,
Riguast o Pl SUOOUR,

Erirer Crisar uria pebicidn de ayudd
Chyié mi contrasefla
PASO 2

Alingresar a tu panel de configuracién debes ir al menu vertical del lado izquierdo de la pantalla
e ingresar a la primera opcion del menu que dice “Mis Preferencias”

X A AR ¥
¢4a T T < ¢ |[@ e te o +ade fa-s Fola =
S R T
Femsk o Pl SUMON donate e iR
mariposadigital ngael -
o contred oF riRp L
i v Pt Inicio de mariposadigital
\‘w By & v el e dondl. (D vorfusiewmle. e del ol lagar deningl pars italied o nan profesercin . obtere spada y pede nuevon tereoes S healmerie, of parel de Cored ok w0p0fa rebererda s Comes
= weciniris
ﬂhﬁwnw
B v 1. .55, i i corres, etk =
; hinacin £ 5 e ch oo =
R ;
2 Ot el gamiEn =
a o
¥ o .
T
L s ey Tl B
L N I LT N

Cuando has terminado, debes recordar cerrar tu cuenta picandole a la puertita que dice “Lo-
gout” 4l weea
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PASO 3

Ahi podrds cambiar tu contrasefia ingresando la nueva contraseia y repitiéndola para su confirma-
cion, despues picale “guardar cambios” la parte de abajo.

Contraseiia
Contrasefia

Si quieres cambiar su contrasefia, escriba agui la nueva.

Reescriba su contrasefia
Vuelva a escribir su contrasefa para verificar que la ha ingresado correctamente.

Localizacion
Idioma

oepafol | <] Esta opcidn indica el idioma por defecto que usard en el panel de control.
Pais

7] Usamas la informacién deé pais para determinar qué idiomas debemos soportar y dénde debemos situar
informacidn es enteramente opcional.
Zona Horaria
k& Todas las horas serdn mostredas en esta 2ona horaria.
Graetiar cambics

B) ASEGURAR MIS COMUNICACIONES TELEFONICAS

El uso del teléfono celular se vuelve cada dia mas la herramienta de comunicacién mas importante
para las defensoras de DH.

Ademas de poder cuidar la seguridad de nuestro teléfono poniéndole una buena contrasefia y cui-
dando la informacién que almacenamos en él, es importante saber como comunicarnos de forma
mas segura con nuestro teléfono.

A continuacién presentaremos informacion acerca de dos aplicacidon que permite mandar mensajes
y realizar llamadas de manera segura y encriptada siempre y cuando nuestro teléfono tenga acceso
a internet.

1. ;COMO INSTALAR Y USAR SIGNAL EN TU ANDROID O IPHONE?

Signal es una aplicacién que funciona como el “Whats App”. La diferencia es que es un programa li-
bre, de cédigo abierto que permite cifrar lamadas y mensajes de punta a punta : desde el momento
del envio hasta su llegada. Es una de las aplicaciones mas seguras y completa para comunicacion
telefénica que conocemos hasta ahora.

Las imdgenes que te presentamos son para Android pero cabe destacar que la aplicacion también
funciona con IPhone y el procedimiento de instalacion es el mismo.

Siginal Privat . . . .z .
o Messenger Descarga e instala Signal buscando la aplicacién “Signal” en Google Play
B o App Store. De alli picale “Instalar”

L9200
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PASO 2

Antes de que empiece el pro-
ceso de instalacion te pregun-

taran de revisar el acceso que Signal Private Signal Private
le dards a la aplicacién a tu hesanger it
celular. Revisa con cuidado y
da permiso solo a lo que con- o e Fotoa Medios
sideres necesario: identidad, Aplicaciones

[ . Identidad b
micréfono, éfotos?,...

Calendano Micrdfana

u i V| Comactos :l:remlm‘::
Cuando terminas de revisar,
presiona “aceptar” y la insta- Ubicacidn Kyde Shaposcio ¥

lacion se terminara _— B o

Google Play Google Play m

o f;g::g':;:fle Pica “abrir” para que se abra la aplicacion por primera vez

B Tedos

AERIR

PASO 4.
v O a Bass
Connect With Signal
Para registrarte en Signal debes de estar de acuerdo y en posibili- fin
. . . BC1 your cour| v
dad de recibir un mensaje de texto o una llamada de un numero R s
de Estados Unidos (sin costo). . e R
Empieza por introducir tu numero de teléfono y el cédigo de pais ool el i
(para México: +52) y presiona “register” (registrar) Registraton ransimits some contact

infcarnation 1o the server. It is not stored.

Register

pomsred by Erbulle
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[ ow 0o P

Verifying number

Signal will now automatically verify your

rrmb e S ol ivion G maamage: Signal te mandara un mensaje de texto para confirmar tu re-
o/ Connecting gistro.
3 Wiaiting for SMS verification iOjo! Si por algiin motivo no recibes el SMS, podras también

tener la opcidn de recibir una llamada automatica que te dic-
tarad un cddigo de 6 cifras. Este cédigo lo podras entrar para
This could take o moment. Pleass be patient, Comp|etar tu registro.

wi'll notify you when verification is complete.

Registering with server

| ik W

PASO S:

~omi S ow 3640 W 15

0 signal =}

Impo: lEm SIS

Dado que Signal puede almacenar de forma segura y encrip-
tada tus SMS, re recomendamos importar tus mensajes de
texto. Después de registrarte Signal te preguntara automati-
camente si quieres realizar esta operacién. Dile que si!

Una vez terminada la importacién podras acceder a tus SMS
desde Signal y borrarlos de donde los veias antes.
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PASO 6:

Cuando mandas mensajes por Signal, en el IPhone se encriptan automaticamente, en el An-

droid puedes decidirlo.

B ¥ MoLGd U e

PASO 7:

También puedes comunicarte con grupos. jOjo! Tus mensajes de
grupo solo serdn encriptados si todas las integrantes del grupo usan
Signal. Con una que no lo use, ya no se encriptard la conversacion.

Luego, vas a darle un nombre al grupo y picar  para agregar
contactos. Picale al icono a la derecha de cada nombre de contac-
to y dale @para aceptar el ingreso del contacto al grupo. Cuando
terminaste, dale nuevamente -/ para finalizar la creacién del
grupo. jFelicidades! Ya puedes empezar a usar Signal con tu nuevo

grupo.

Marngour

HEFISTIG0 1058

Signal Call

Una de las grandes ventajas de Signal es que te permite realizar
llamadas encriptadas. Para llamar de forma segura, selecciona al
contacto que quieres llamar y picale al simbolo de teléfono que
se encuentra arriba a la derecha de tu pantalla. Ya empezara a

sonar.

= O B W 64604 @ 143

Mangour
+471 52ERE01 059
Sgnal Call

absurd breakaway

Una vez que te respondan, apareceran en tu pantalla dos palabras.
Le preguntas a tu contacto si tiene las mismas dos palabras en su

pantalla y de esta manera, podrds asegurarte de que la llamada no
estd intervenida.

Ya terminaste la instalacién y uso bdsico de Signal. Te recomenda-
mos que explores y busques las diversas posibilidades de la Aplica-
cion, pues este manual solo presenta los elementos basicos.
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2. ;COMO INSTALAR Y USAR TELEGRAM EN TU ANDROID O
IPHONE?

Telegram es una aplicacion que funciona como el “Whats App”. A diferencia de Signal no es de
cddigo abierto pero permite cifrar llamadas y mensajes de punta a punta : desde el momento
del envio hasta su llegada, iojo! Solo el cifrado funciona solo en conversaciones bilaterales y
no de grupos. La ventaja en comparacién con Signal es que ha sido valorada como de uso mas
sencillo.

Las imdgenes que te presentamos son para IPhone pero cabe destacar que la aplicacion tam-
bién funciona con Android y el procedimiento de instalacion es el mismo.

PASO 1: DESCARAGA TELEGRAM

sa0c0 TELCEL = 2:36 p.m. L |

O, telegram messenger [}

Telegram -
Messenger ABRIR
Telegram LLC ;

o Ofrece la app para Apple Watch

F————— Lid b - - 08 [ e

chan -' legram” en Google Play o App Store. De alli picale “Insta-

€ : lar” y luego “Abrir”.
R

Telegram o *

Tros wiril's ittt i adere 800

LT e p—— ﬁ""‘
@ Haspng homurieun ptn
sarm
i -

Descarga e instala Telegram buscando la aplicacion “Te-

g >

PASO 2: EMPIEZA A USAR LA APLICACION

A4 Voiver a App Slore 7:36 g -

Una vez abierta la aplicacion te aparecera esta ventana, y le picas em-

pieza a chatear Telegram

La aplicacion de mensajeria mas
veloz del munde. Es gratis y segura.

Empiaza a chatear
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PASO 3: REGISTRA TU NUMERO EN TELEGRAM

o @ mep a2 pum - —

& Anrhs Bl ente
Tu teléfono

Maxico
Para registrarte en Telegram debes de estar de acuerdo y en posibilidad s
de recibir un mensaje de texto.
Empieza por introducir tu numero de teléfono y el cédigo de pais (para

México: +52) y presiona “siguiente” sceptas s -
1 2 3
5 g
. g =
—— o 0 @
< Mensajes 41414 Derialiers

Telegram code G170

|
Telegram te pedira entonces de introducir un cédigo !
emviames ol cidigaa Telegramen s qJUE recibiste por mensaje SMS. Si no te llegd le picas !

Aro o it oy . ’ . 7
R a ¢No recibiste el c6digo? y te lo mandaran nueva-
mente.
1 2 3 Ingresa el cédigo y picale siguiente.
4 5 5] .. o . .
“o  Telegram te preguntara si aceptas recibir notificacio-
7 8 2 nes, le picas “Ok” y ya puedes empezar a chatear.
@ 0 &

PASO 4: EMPIEZA A CHATEAR

Para empezar a chatear, picale al lapiz a la derecha arriba .
de tu pantalla. { Chats  Nuevo mensaje
Podras empezar a buscar tus contactos que utilizan Tele-

gram y chatear picandole al nombre del contacto con quien

quieres hablar. §9 Nuevo grupo

También puedes escoger la opcién de crear un grupoy cha- (8) Nuevo chat secreto
tear con varias personas.

mMoOO®E> O

o) Nuevo canal
iOjo! estos chats no son seguros, para asegurarlos pasa al
siguiente paso

PASO S: CREA UN CHAT SECRETO

woo TELCEL % 3:00 pm. o 0 -

: Chats 3 @ Armiga e

Para cifrar tus conversaciones, luego de picar nuevamente el lapiz [
puedes escoger “Nuevo chat secreto”, la opcién estd marcada con

un candadito '@

Escoges a la persona con quien quieres hablar y se creard el chat
secreto. Este chat tiene la opcidn de cifrado punta a punta, no

deja rastro en el servidor, tiene autodestruccion e impide reenviar
mensajes .

Es la Unica opcidn para chatear cifrado en Telegram, no lo permite
con grupos

Esperando que Amiga Se conecte.
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PASO 6: CONFIGURA TU CUENTA

wco TELDEL % Folpm LEa 1}
T ards  Codigo de acceso

weoco TEACEL 306 pum. LR 0

& Alrds Privacidad y seguridad

Activar cddigo de acceso

Usuarios blaqueados:

Ultima conexidn

Grupos

Puedes asegurar aun mas tu Telegram, reforzan-
do tus configuraciones.

Picale a la ruedita “Ajustes” # vy escoge la
opcic')n Privacidad y seguridad

Cidigo de acceso
Viprificaciin on dos pasos

Sosionas activas

e Podras definir diversos parametros de seguri-
dad, entre otros un cédigo de acceso. Activando
el cédigo de acceso aseguras que solamente con
contrasefia se pueda abrir tu Telegram.
& Ards  Cédige de acooso
Después de activar el cédigo de seguridad, veri-
TR fica la temporalidad del bloqueo automatico. Te
recomendamos escoger la opcién de un minuto
y en todo caso que nos sea mayor a 5 minutos
como lo ves en la ultima imagen.

RGO

Camibiar cddigo de accesa

Bloquen sutomidtico

Cédige simgie O

Ya terminaste la instalacidn y uso basico de Telegram. Te recomendamos que explores y bus-
ques las diversas posibilidades de la Aplicacion, pues este manual solo presenta los elementos
basicos.
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C) ANEXOS

l.éComo funciona internet?

Te explicamos como viaja tu informacion cuando navegas en Internet

Tigh thigiriive, isatiria bl i 4 i e Sihid ue iy b
farmacis, Firsovfli gue aum b 1 prsmidor 4 b afcn 4 "'".i ho'ode lo g et il 'ﬁ:]' e etk Bk lifd ol Irapecte
i e e mla, fva comiranation anfy v wocl i i i el e 3egere. Aipinas Il. [tn érrbortumadamants s an contrg de

i) g, L
e, camptadon o e HPERATS I Y e vl
/ pird Sy ek

H I I H
B0 Q0| dits Imgin b b praveides
DO 00| & prcand el

Forrig g gt dollla log bivmingy e R
i (T e Gl g
o T O Dspids del mibim, lis \

Vb ot ff A
f Bl ool de blafiel
PR 8 s e g i roiveF Il i,
i Purtejure okl Bt s i, gt Y e e o i B
wicugarin & coidrapsty m ol sganade e e Jore & v ConiTE At
B ﬂh"l'fl“tli'l-l 0 MR ey N DOV RIS l
Pl enitafla dimifre i
ﬁ; A padehilm "?":
mgin

T 1 . (i

Elprovesdar et it dales !—.:
o i Bea ikt { *“'

LJ

L o] s i o e, i b
FURLT v R Cominicicimes nas sagira
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Il.Teléfonos celulares:

36

Para identificar un celular hay
tres mecanismos principales:

1. La tarjeta SIM: esta tarjeta
almacena datos de la usuaria del
teléfono, la que es necesaria

para identificarse en la red.
También almacena informacion de
nuestro proveedor telefénico,
nos vincula directamente con el.

2. El numero IMEI: cada celular

tiene un INMEI de 15 a 17 digitos
Unico para cada teléfono celular
registrado en una red GSM.

3. Nuestra ubicacion: cuando
tenemos un celular, mandamos
automaticamente informacion sobre
nuestra ubicacion, pues con las
tres antenas telefonicas mas
cercanas es posihle ubicar
exactamente donde nos encontramos.




lll. ¢Cudl es el nivel de seguridad de mis herramientas de comunicacion?

SNOXS

Camaos
E Yahoo Gl Fliteup
M?Mr“ internal
Explores, Chroma | Firefox
Salari
ishema raii
= HpRraiv Winidows Mac Ubwnta
Widecilamacas Googhe
%m 5"-‘!’5‘“ Hil'lﬂﬂ'lﬂ Jitsh
Mensagaria mévil Telegram
Ol Whatsags chat Kik
secreto
Mensajeria MESH it
instantinea Gl da Crypiocal i
o Adlium
Almacenambenis
Py Dropbox, | Google | rovern
a Sydeive Chrivie

37




Iv. Recomendaciones para la seguridad digital &

Respaldos seguros

Asegurémonos de respaldar constantemente nuestra informacién importante, previendo
eventuales fallas en los dispositivos electrénicos y discos. Seria el colmo que el Estado y las
empresas privadas tengan copias de nuestra informacion y nosotros ya no.

Software libre
Ayuda a evitar virus y software espia, que hacen mas vulnerables a los sistemas privativos
como Windows y OSX.

Contraseiias fuertes

Una contrasefia compuesta de 4 a 5 palabras sin relacidén evidente aumenta su fortaleza y
no debe ser demasiado dificil de recordar. Cuidemos de no repetir la misma contrasefa para
diferentes cuentas ni compartirla con otrxs.

Seguridad fisica
Cuidemos el acceso fisico a nuestras computadoras y teléfonos, y seamos conscientes de
cuales datos sensibles portamos con nosotrxs cuando estamos en transito.

Discos cifrados
Cifrar nuestros discos puede evitar el acceso indebido a nuestra informacidn en caso de robo
o extravio. Un software recomendado es VeraCrypt.

Conexiones cifradas y navegacion anénima
Utilizar la red de Tor o conexiones tipo VPN a servidores proxies ubicados en otros paises
puede ayudarnos a evitar la retencion de datos en territorio mexicano.

Comunicacion cifrada

Cifremos los contenidos de nuestros correos con el software GPG y nuestras sesiones de chat
con OTR o Cryptocat. Para teléfonos celulares cifremos nuestra comunicacién son software
libre como Signal, RedPhone (iPhone) y Chatsecure.

Servicios/servidores seguros

Procuremos utilizar servicios de correo, web y almacenamiento de datos hospedados en ser-
vidores administrados por colectivos y organizaciones comprometidxs a defender los dere-
chos de sus usuarixs.

Navegando mas seguro
Utilicemos navegadores de software libre como Firefox y complementos contra la vigilancia
como Https Everywhere, Privacy Badger.

V. Glosario

eCifrar o encriptar

Es un procedimiento para transformar un mensaje para que sea incomprensible para una
persona que no tenga la clave secreta de descifrado.

Asi se ve un mensaje cifrado:

CIHIT UUHML FRUGC ZIBGD BQPNI PDNJIG LPLLFP YJYXM
DCXAC JS5JUK BIOYT MWORX DLIRC BEXYK VKIME TYIPE
UOLYQ OKOXH PIJKY DRDBC GEFZG UACKD RARCD HEYRI
DZIYD YKAIE LIUYW DFOHU IOHZV SRNDD KPSS0O JMPQT
MHOQHL OHQOD SMHMP HHOHQ GXRP] XBEXIFP LLZAA VCMOG
AWSSZ YMFNI ATMON IXPBY FOZLE CWYS] XZGPU CTFQY
HOVHU OCIGU OMWQV OIGOR BFHIZ TYFDE VBRMN XNLZC

8 Estos son los llamados Meta Datos . Ver Glosario adjunto
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eSistema operativo (SO o OS)

Son un conjunto de programas informaticos que permiten hacer funcionar el hardware, es
decir, la computadora o el teléfono celular.

Los sistemas operativos mas populares son Windows, Mac y Linux

eHardware
Se refiere a las partes fisicas de una computadora, a sus componentes eléctricos y electrénico
como cables, tarjetas, circuitos, cajas, etc.

eLinux /
Es un sistema operativo basado en una coleccion de aplicaciones o software libres. /
)
eSoftware ‘
Es el sistema o programa informatico que nos permite realizar tareas especificas en nuestra ‘,
computadora o teléfono como escribir un texto o editar una imagen. \

'

|
eSoftware libre '
Se refiere a un conjunto de programas informaticos que su autor coloca a disposicion para ser !
usado, copiado, estudiado, modificado y compartido. ;

eSoftware privativo
Es cualquier programa informatico que no es libre, es decir, que restringue su redistribucion y
modificacion.

eMeta datos

Son un grupo de datos que describen el contenido de un recurso. Por ejemplo los meta datos
de un archivo de imagen son la fecha en que fue tomada la foto, con qué tipo y modelo de
camara, de que tamafio, etc.

*Big Data
Es el almacenamiento, procesamiento y anadlisis de grandes cantidades de informacidn, con el
objeto de encontrar patrones repetitivos.

eDireccion IP
Es el numero que identifica un dispositivo como la computadora o el celular en una red como
la internet.

¢|SP o PSI
Internet Servoce Provider. Son las empresas proveedoras de servicios de internet como telcel,
movistar, infinitum de Telmex, etc.

eCorreo seguro

Es una cuenta de correo electrénico que esta basado en servidores administrados por colecti-
VOS U organizaciones que trabajan bajo una ética de proteccion de la privacidad de las personas
usuarias de esos servicios de correos

eCookie

Es una pequefia porcion de informacién enviada por un sitio web y almacenada por el progra-
ma de navegacion en internet con el objetivo de tener acceso a la informacion previa que ha
tenido la persona usuaria en ese sitio de internet.
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IV. HERRAMIENTAS PARA LA SEGURIDAD FISICA Y
EVALUACION DEL RIESGO DE LAS DEFENSORAS
DE DERECHOS HUMANOS

Un eje fundamental de la proteccion para las defensoras es también su seguridad fisica personal,
sede organizacion, casa y familia. Es importante destacar que la proteccion fisica debe ser en los
ambitos personal, familiar, organizacional, colectivo y/o comunitario.

Entre las principales herramientas que existen para fortalecer la seguridad fisica de las defensoras
se encuentra:

La evaluacion del riesgo:

Evaluar la probabilidad de que ocurra cada tipo de situaciones/amenazas y determinar el dafio que
se podria producir. Se determina entonces la probabilidad de que ocurra asi como su impacto.

Para evaluar esta probabilidad, entre otros elementos, nos basamos en incidentes de seguridad
que le han ocurrido.

A partir de esta evaluacién, contamos con algunas de las herramientas necesarias para generar los
planes de seguridad preventivos y reactivos frente a emergencias.

Teniendo presentes las tres dimensiones de la seguridad, podemos abordar las diversas etapas y
metodologias que permiten construir la evaluacién o analisis de riesgo y en este sentido elaborar
planes de seguridad con perspectiva de género.

Los lineamientos que proponemos para analizar y evaluar el riesgo y en su caso definir medidas
preventivas y emergentes, se desarrollan en diversas etapas:

A. Analisis de contexto

B. Andlisis de actividades

C. Mapeo de actores

D. Analisis de incidentes de seguridad

E. Analisis de vulnerabilidades y capacidades y definicidn de prioridades para el plan de seguridad
F. Construccidén de planes o medidas de seguridad

G. Implementacion de los planes o medidas de seguridad

H. Seguimiento y evaluacidn de los planes o medidas

I. Analisis de riesgo periddicos

A) ANALISIS DE CONTEXTO

Para poder entender el riesgo en el que la defensora desempefia su labor, es importante empe-
zar por analisis el contexto en el que se encuentra. Esta informacidn se podra compartir con las
diferentes personas presentes en la reunién de analisis, sin embargo implica un trabajo previo de
investigacion en informes, medios de comunicacion, redes y otras fuentes pertinentes.

Un elemento importante es que el analisis de haga con otras personas cercanas a las defensoras,
pues hemos visto que solo hacerlo con la defensora limita muchas veces el alcance del mismo.

Para el andlisis del contexto se intenta hacer un mapeo de contextos internacional, nacional, esta-
tal, regional y comunitario cuando esto es posible.

Ejemplos del impacto del contexto:
e Una defensora del derecho a decidir enfrenta riesgos diferenciados si el aborto es legal o no en
el lugar donde trabaja.

e El riesgo de una defensora del derecho de las mujeres a una vida libre de violencia varia en
funcidn de la presencia o no del crimen organizado como parte o no de los agresores de las
mujeres que acompana.
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Serd entonces necesario empezar por analizar entre otros aspectos el contexto
e Social,

Econdmico,

Politicoy

Legal

B) MAPEO DE ACTIVIDADES QUE REALIZA LA DEFENSORA Y/O LA ORGANIZACION

Las defensoras de derechos humanos realizan diversas actividades que implican riesgos diferencia- /
dos. Puede ocurrir que sufran agresiones sin entender de dénde provienen. Para poder realizar el
analisis mds acertado, sera necesario listar los diversos ambitos de defensa en los que se mueve Iai
defensora y para cada ambito riesgoso, realizar un andlisis diferenciado. Efectivamente, una defen-}
sora de DH que acompafia a mujeres victimas de violencia y a la vez lucha en contra de la implemen- ‘,
tacién de un megaproyecto en su comunidad, toca intereses diferenciados en cada actividad y lugar \
donde lleva a cabo su labor.

|
'
Si por ejemplo en el caso de acompanar a mujeres victimas de violencia, los agresores de las mujeres !
pueden volverse los agresores de la defensora, en el caso de la defensa de su territorio, sus posibles .
agresores se colocaran mas bien en el ambito politico y empresarial.

C). MAPEO DE ACTORES

El mapeo de actores es una herramienta fundamental para la evaluaciéon del riesgo y construccion
de medidas de proteccion. Efectivamente, el nivel de riesgo y estrategias de proteccién correspon-
dientes variaran en base a los actores que respaldan y que se oponen a la labor de las defensoras.

Cuando nos referimos a los actores, nos referimos a todos y cada uno con los que interactua la de-
fensora: aliados, agresores, neutrales e indiferentes.

Es importante hacer un esfuerzo para poder tener ubicados los mas actores posibles y de manera
personalizada y especifica, ello impactara al momento de disefiar las medidas o planes de seguridad.

MAPEO DE ALIANZAS

Es fundamental analizar y reconocer el nivel de alianzas con las que cuenta la defensora y analizar
como fortalecerlas. En este sentido es importante responder las siguientes preguntas:

* ¢Cuenta con respaldo de organizaciones locales, nacionales e internacionales?

* ¢El sector académico reconoce la labor de la defensora?

* éLa defensora es reconocida por organismos de derechos humanos por su labor de defensa de
derechos humanos?

* éLos actores que respaldan la defensora tienen capacidad para generar opinion publica?

* éLos actores que respaldan la defensora tienen capacidad para responder en situaciones de emer-
gencia?

* Como estan las relaciones de la defensora con la otras organizaciones que trabajan en lo mismo?
* éPertenece a algunas redes, colectivos u organizacion?

La respuesta a estas diversas preguntas permitird ubicar el nivel de respaldo con el que cuenta la
defensora asi como definir estrategias prioritarias para fortalecerla.

MAPEO DE AGRESORES Y CADENA DE MANDO

Cuando se evalua el riesgo es fundamental entender quienes son los actores que se ven afectados
por la labor de la defensora; son por ejemplo:

* Autoridades Locales
* Autoridades Estatales
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* Autoridades Federales
* Crimen Organizado
* Poderes Facticos
* Empresas
* Medios de comunicacién
Agresores de las victimas que defiende
* Actores integrantes del entorno directo de la defensora o del movimiento social

De alli, habra que analizar los intereses de dichos agresores; sus intereses son: ¢politicos? é¢econé-
micos? ¢territoriales? Y analizar las relaciones entre los mismos: ¢Comparten intereses? ¢Quien
manda a quien? ¢ Quiénes podrian agredir directamente y quienes dan la orden?

Entender el mapeo de agresores permitira evaluar de quien hay que protegerse, asi como el nivel
del poder y capacidades de los agresores, lo que permitird elaborar estrategias de disuasién, enten-
diendo como y qué actor se tiene que influenciar para que deje de agredir.

D). ANALISIS DE INCIDENTES DE SEGURIDAD

Para realizar un analisis de incidentes de seguridad, es necesario empezar por clarificar los con-
ceptos que manejamos. Hablamos muchas veces de incidentes de seguridad, amenazas, ataques o
agresiones sin tener claridad de lo que entendemos por ellos.

Es muy importante también determinar desde el inicio la temporalidad. Cuando se trata del primer
analisis, no puede ser de muchos afios atrds, se sugiere que sea al menos de 6 meses anteriores y
si es necesario destacar algunos muy importantes que hayan ocurrido fuera de esa temporalidad,
pero si hacer un esfuerzo por que no se escapan ningun incidente de esos Ultimos 6 meses. Con
este lapso, podemos empezar a ubicar patrones y posibles tendencias hacia futuro.

Entendemos como:

e Incidentes de Sequridad
Un evento fuera de lo comun que afecta a mi seguridad o a la seguridad de los demas.

e Amenazas

Una amenaza es un incidente de seguridad que tiene un impacto alto en mi integridad fisica y/o
psicoldgica y del cual recuperarme es muy dificil. Puede ser directamente dirigida en contra de mi
o puede ser indirecta, derivando del contexto.

No todos los incidentes de seguridad son amenazas, pero todas las amenazas son incidentes de
seguridad

e Ataques

Un ataque es un incidente de seguridad que tiene un impacto alto en mi integridad fisica y/o psico-
l6gica y del cual recuperarme es muy dificil. El ataque es directamente dirigido en contra de mi por
el trabajo que realizo.

Deberemos de listar entonces todas aquellas situaciones que nos han ocurrido y que nos han afec-
tado. No solamente los ataques que vinieron desde lo externo sino también los incidentes internos
gue hemos sufrido.

Como elementos internos consideramos los siguientes: estar en una depresidn, tener una crisis de
pareja o tener problemas reiterados de distraccion, estado de salud fisica y psicoldgica, situaciones
de relacidén pareja, con los hijos, con la familia, situacidén de las relaciones con el equipo de trabajo,
cansancio, problemas de alcoholismo, entre otros; dado que esto puede implicar un riesgo mucho
mayor a otros ataques comunmente aceptados como es la vigilancia o agresiones fisicas.
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¢Como registrar los incidentes de seguridad?

Sin lugar a duda el registro y documentacidn que se tienen que hacer de los incidentes debe ser es-
tricto y para ello sugerimos de las cosas a tomar en cuenta para que el andlisis de riesgo sea efectivo.

Entonces, las preguntas que nos llevan a la narrativa del incidente son:

* ¢Qué? Que fue lo que paso: descripcion precisa de los hechos

* ¢Cuando? Cuando ocurrid: fecha exacta y hora si posible

* ¢Como? Como se realizo el incidente / ataque

* iDonde? En que lugar

* ¢Quién? Quién estuvo involucrada, quiénes fueron los agresores y a quiénes afectaron?
* Que emocion le gener6 a la defensora?

* Qué se hizo frente a la situacién a reportar?

* Que actividad estaba haciendo en el marco del incidente?

Clasificacion del nivel del incidente:

Una vez realizado el listado, ordenaremos los incidentes por fecha y por nivel.
Para establecer el nivel de los incidentes proponemos la siguiente clasificacion

Alto : El incidente provoca un dafio permanente, del cual no es posible recuperarse.

Medio: El incidente provoca un dafio del cual es posible recuperarse con el paso de un tiempo pro-
longado.

Bajo: El incidente provoca un dafio menor del cual se puede recuperar en un plazo de tiempo corto.

E). ANALISIS DE VULNERABILIDADES Y CAPACIDADES

Es muy importante destacar que en este apartado esta uno de los desafios mayores pues aqui se
hace un mapeo y andlisis de lo que esta bajo nuestro control, y que depende de lo que haga o deje
de hacer defensora, su organizacién, familia o redes.

Para llevar a cabo este analisis se utiliza la misma formula que utilizan las organizaciones “Protec-
tion Internacional” y “Brigadas Internacionales de Paz”, entre otras:

Formula del riesgo:
Amenazas x Vulnerabilidades

Riesgo =

Capacidades
e Vulnerabilidades

El grado en que las defensoras son susceptibles a pérdida, dafios, sufrimiento o la muerte en caso
de un ataque

e Capacidades

Los puntos fuertes y recursos a los que puede acceder una defensora para lograr un nivel respeta-
ble de seguridad.

iBuscamos que cada vulnerabilidad se transforme en capacidad!
Ejemplos:
Riesgo 1 : Allanamiento / Robo de informacién

Capacidad:

e Cuento con un sistema de proteccion del edificio: alarma, cdmaras, videoportero

e Cuento con un mapeo del vecindario y acuerdos de monitoreo y respuesta entre los vecinos
mas cercanos
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Vulnerabilidad:

e No existe un sistema de control de los movimientos en el edificio: las grabaciones de cdmara se
borran, no hay sistema de monitoreo de la alarma, no se registran las entradas y salidas, todas
las integrantes tienen llaves y entran y salen sin restriccion
El barrio donde estd ubicado el edificio se conoce por robos comunes
Toda mi informacidn de trabajo se encuentra en el edificio, tanto en fisico como en digital en las
computadoras

e No cuento con respaldo de mi informacion ni con mecanismos de proteccion de la misma

Capacidad a construir / Medidas:

e |nstalar un sistema de control y registro de entradas y salidas en el edificio

e Anadlisis permanente del contexto del barrio y ajuste de actuacién en consecuencia: horarios en
base al riesgo, acuerdos de monitoreo entre las integrantes,...

e Elaborar medidas de proteccion de mi informacion fisica y digital incluyendo encriptacion, siste-
ma de contrasefias y respaldo

Riesgo 2 : Burn out

Capacidad:He desarrollado herramientas para expresar mis emociones, miedos, enojos y estrés de
forma asertiva
e Tengo buena relacidon con mis colegas y estan pendientes de mi bienestar

Vulnerabilidad
e Acompaio muchos casos de mujeres que viven violencia y no cuento con mecanismos para
“desahogarme”, “desconectarme”

* Recibo llamadas de trabajo en mi teléfono personal en todo momento
e Estoy enfrentando una situacion de crisis de pareja

Capacidad a construir / Medidas

e Establecery respetar limites entre el ambito personal y laboral

e Establecer mecanismos de supervision externos de la labor para poder trabajar la afectacién de
acompafamiento a casos.

Una vez que tiene el espejeo de la correlacidn entre el riesgo, vulnerabilidades y capacidades, el
contexto en que se dan los ataques, los actores, los agresores estamos ya claras de lo que tenemos
qgue enfrentar y afrontar, es decir, ahora si ya tenemos certeza del estatus de riesgo.

Entonces, ello nos permite saltar a una segunda etapa:

E. Construccién de planes o medidas de seguridad

F. Implementacién de los planes o medidas de seguridad
G. Seguimiento y evaluacion de los planes o medidas

H. Andlisis de riesgo periddicos.

Las capacidades a construir seran parte del plan de seguridad que se tendra que elaborar para
disminuir el riesgo y aumentar la proteccidn de la defensora. Este plan no es estatico, se movera en
base a los cambios coyunturales, politicos, econdmicos y deberd de ser revisado periédicamente.

Un plan de seguridad efectivo siempre deberd de abordar medidas de proteccién, fisica, emocional
y digital, en los ambitos personal, familiar, organizacional y comunitario.

Uno de los desafios que tiene la proteccidn integral es que no es sélo por un tiempo determinado,
sino que tiene que hacerse una revision y actualizacion periddica de nuevos incidentes, del cumpli-
miento y efectividad de las medidas que se previeron para disminuir el riesgo determinado median-
te el analisis.
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