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Scytale ou Bâton de 
Plutarque



Le chiffrement par 
substitution



Atbash



Le chiffre de César



Le chiffre de Vigenère



Enigma



Travaux pratiques



Le chiffrement avec 
des coordonnées



Le carré de Polybe



Le carré de Playfair, XIX



ADFGVX



Le chiffrement par 
substitution de 
symboles



Le Morse



Le chiffre des Templiers



Le chiffre de Pigpen



Jean Trithème



Le Grand Chiffre de Louis 
XIV



Les suites de 
nombres pseudo-
aléatoires



Rivest Cipher 4, 1987



Les fonctions de 
hashage



MD5, Whirlpool, SHA-256



L'échange de clefs 
Diffie-Hellman



Diffie-Hellman



Le chiffrement 
asymétrique



RSA (1977)



La cryptographie 
quantique



L’importance de la clef

Principes de Kerckhoffs, 1883

« L'adversaire connaît le système »
Claude Shannon, 1949



Un code incassable

Clé aléatoire
Au moins aussi longue que M
À masque jetable



Problème

Impossible en chiffrement asymétrique

Chiffrement symétrique
→ Problème de distribution des clefs



La mesure quantique

Paradoxe de Schrödinger
→ Impact de la mesure

Principe de décohérence quantique



Comment ça marche ?



Les limitations

Capacité d'écoute d'Eve

Moyens nécessaires

• Manipulation les particules

• Isolation du bruit (-50°C)
• Distance (Genève-Lausanne ≈ 67 km en 
2002)



Les maths (faciles) 
derrière le RSA

Le Reset – Dimanche 6 mai 2018



Chiffrer / déchiffrer

m est le message en clair
c est le message chiffré

m → c (chiffrement)
c → m (déchiffrement)



Quelques principes 
mathématiques
• encodage de caractères
• multiplication et factorisation
• congruence sur les entiers
• indicatrice d'Euler
• théorème d'Euler



Exemple d'encodage : 
l'ascii



Le module de chiffrement

p est un nombre premier
q est un nombre premier

n = p*q
15 = 3*5



Congruence sur les entiers

13≡1 (mod 12)
22≡10 (mod 12)

Propriétés :
a≡b (n) → ak≡bk (n)

a≡b (n) → k*a≡k*b (n)



La fonction indicatrice 
d'Euler
Fonction qui à tout entier naturel n non 
nul associe le nombre d'entiers compris 
entre 1 et n (inclus) et premiers avec n.

Φ(8)= ?



La fonction indicatrice 
d'Euler
Φ(8)= ? 1
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La fonction indicatrice 
d'Euler
Φ(8)= 4 1
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Propriétés

Si p est premier,
Φ(p)=p-1

Si a et b sont premiers entre eux,
Φ(a*b)=Φ(a)*Φ(b)

Φ(3) = 2
Φ(5) = 4

Φ(3)*Φ(5) = 8



Propriétés

n=p*q (module de chiffrement)

Φ(n) = Φ(p*q)
Φ(a*b)=Φ(a)*Φ(b)

Φ(n)=Φ(p)*Φ(q)
Φ(p)=p-1

Φ(n)=(p-1)*(q-1)



n=p*q
Φ(n) = Φ(p*q)
Φ(n)=Φ(p)*Φ(q)
Φ(n)=(p-1)*(q-1)

15=3*5
Φ(15)=Φ(3*5)
Φ(15)=Φ(3)*Φ(5)
Φ(15)=2*4
Φ(15) = 8
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n=p*q
Φ(n) = Φ(p*q)
Φ(n)=Φ(p)*Φ(q)
Φ(n)=(p-1)*(q-1)

15=3*5
Φ(15)=Φ(3*5)
Φ(15)=Φ(3)*Φ(5)
Φ(15)=2*4
Φ(15) = 8
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Le théorème d'Euler

Pour tout entier n > 0 et tout entier a
premier avec n

mΦ(n) ≡ 1 (mod n)



Le théorème d'Euler

mΦ(n) ≡ 1 (mod n)
mΦ(n)*m ≡ m*1 (mod n)
mΦ(n)+1 ≡ m (mod n)

a≡b (n) → k*a≡k*b (n)



Qu'est-ce qu'on cherche 
déjà ?
m → c (chiffrement)

me ≡ c (mod n)
e : Clef de chiffrement

c → m (déchiffrement)
cd ≡ m  (mod n)

d : Clef de déchiffrement

82 ≡ 64 (mod 12)
82 ≡ 4 (mod 12)

42,5 ≡ 32  (mod 12)
42,5 ≡ 8  (mod 12)



Par définition : c  ≡ me (mod n)
On veut que : cd ≡ m  (mod n)
→ cd ≡ me*d ≡ m  (mod n)

On a vu que : mΦ(n)+1 ≡ m (mod n)
(théorème d'Euler)

Donc : e*d = Φ(n)+1



Donc : e*d = 1+Φ(n)

d =	Φ n +1
e

Φ(n)=(p-1)*(q-1)

d = p−1 ∗ q−1 +1
e



m = 7 (message en clair)
p = 3 (nombre premier)
q = 5 (nombre premier)
e = 3 (clef de chiffrement, au hasard)



m = 7 (message en clair)
p = 3 (nombre premier)
q = 5 (nombre premier)
e = 3 (clef de chiffrement, au hasard)

module de chiffrement :
n=p*q → 15=3*5



m = 7 (message en clair)
p = 3 (nombre premier)
q = 5 (nombre premier)
e = 3 (clef de chiffrement)
n = 15 (module de chiffrement)

message chiffré :
me ≡ c (mod n) →  73 ≡ 343 ≡ 13 (mod 15)

c : message chiffré



m = 7 (message en clair)
p = 3 (nombre premier)
q = 5 (nombre premier)
e = 3 (clef de chiffrement)
n = 15 (module de chiffrement)
c = 13 (message chiffré)

Déchiffrement :
cd ≡ m (mod n)→ 13d ≡ 7 (mod 15)



m = 7
p = 3
q = 5
e = 3
n = 15
c = 13

d =
Φ n + 1

e

d =
p − 1 ∗ q − 1 + 1

e

d =
3 − 1 ∗ 5 − 1 + 1

3

d =
2 ∗ 4 + 1

3

d =
9
3 = 3



m = 7 (message en clair)

p = 3 (nombre premier)

q = 5 (nombre premier)

e = 3 (clef de chiffrement)

n = 15 (module de chiffrement)

c = 13 (message chiffré)

d = 3 (clef de déchiffrement)

cd ≡ m (mod n) →  133 ≡ 2197 ≡ 7 (mod 15)

m : message déchiffré



En résumé

cd ≡ me*d ≡ m  (mod n)

(n, e) = clef publique
(p, q) = clef privée


